Salvaguardia de las personas en el entorno digital

Adaptado de las directrices de UNICEF Reino Unido desarrolladas durante la pandemia de COVID-19.

Introducción

Internet forma parte de nuestra vida cotidiana y se utiliza para apoyar una serie de actividades importantes como la comunicación, las compras, los viajes, la educación, la banca, la actualización de noticias y formas de ocio como los juegos en línea, los eSports y el seguimiento de nuestros deportes favoritos a través de los medios de comunicación y los canales de las redes sociales.   

Vale la pena recordar que el entorno en línea puede ser un espacio positivo que conecta y educa, y para algunas personas, puede ser un salvavidas social. Sin embargo, sabemos que estar en línea puede suponer un riesgo de sufrir daños por parte de personas que utilizan la tecnología con fines ilegales y tratan de explotar a otras personas que pudieran ser vulnerables, por lo que debemos estar alerta. 

Guía para niños y jóvenes sobre cómo mantenerse seguros en Internet

El mundo en línea puede ser muy divertido y positivo, ya que ofrece al niño distintas formas de acceder a la educación y de desarrollar su rendimiento en el deporte elegido, al tiempo que permanece conectado con su familia y amigos a través de aplicaciones y otras plataformas de redes sociales. Sin embargo, también puede ser un lugar donde las personas pueden sufrir acoso y otros tipos de daños, lo que significa que no siempre se sienten seguras. 

Estas son algunas ideas para mantenerse seguro en Internet. 

· Se aplican las normas de seguridad habituales : solo porque esté en línea, no baje la guardia, ¡conozca los riesgos! Mantenga seguros los datos de contacto y la información personal. No comparta información personal como fotos, documentos y contraseñas con personas que no conozca o en las que no confíe y mantenga en privado lo privado. Los adultos profesionales (por ejemplo, entrenadores deportivos, fisioterapeutas, científicos del deporte) solo deben relacionarse en línea con usted como parte de las sesiones deportivas profesionales que imparten; no los invite ni los acepte como "amigos" privados o contactos en cuentas en línea. 

· Sea consciente de la ley y manténgase a salvo: recuerde que, para los niños y jóvenes menores de 18 años, es ilegal y peligroso compartir imágenes sexuales o inapropiadas de uno mismo con cualquier otra persona, incluidas las personas que consideramos nuestro chico o nuestra novia. Una vez que publique o envíe un mensaje, video o imagen, estará ahí fuera para siempre, cualquiera podrá guardarlo, enviarlo o compartirlo con los demás. 

· Sea amable: el entorno en línea puede ser un lugar hiriente. Tenemos que ser amables los unos con los otros, tanto dentro como fuera de línea. No mantenga contacto con personas que estén siendo poco amables en Internet y dígaselo a un adulto de confianza o, si tiene acceso, llame al teléfono de ayuda nacional si necesita hablar con alguien. 

· Evite los sitios web negativos y la información que no le ayude a sentirse positivo y seguro: la información que lea en Internet puede ser falsa, inexacta o publicada para herir los sentimientos de las personas porque puedan proceder de un determinado país, origen cultural, religión o tener alguna diferencia como el color de la piel, una discapacidad o la sexualidad. A veces es útil escuchar cómo otras personas lidian con sus sentimientos difíciles, pero a veces este tipo de contenido en línea en realidad hace que la gente se sienta peor consigo misma. 

Debe utilizar los ajustes de seguridad de las plataformas de redes sociales para bloquear y denunciar los contenidos molestos. Si se siente atraído por sitios web que no son útiles o que contienen información sobre cómo hacerse daño de alguna manera, debe decírselo a alguien de confianza. O si tiene acceso, puede llamar a su línea de ayuda nacional para obtener apoyo y asesoramiento.  

· Qué hacer si algo le preocupa o inquieta: no todo el mundo es quien dice ser en Internet. Si alguien le pide que haga algo ilegal o sexual o le hace sentirse incómodo en línea, debe decírselo a un adulto de su confianza o a organizaciones como las líneas de ayuda nacionales que están ahí para apoyarle y aconsejarle. 

Para padres/cuidadores 

· Esté atento: puede ser fácil perder la pista de lo que hacen nuestros hijos en Internet, sobre todo si acceden a la red desde casa o desde otro lugar que consideramos seguro, como un club deportivo o un alojamiento de viaje. 

Las conversaciones con nuestros hijos y jóvenes sobre la seguridad en línea pueden ser a menudo difíciles, pero es muy importante que comprendamos los riesgos y sepamos qué hacen nuestros hijos en línea, a qué sitios pueden acceder y con quién se conectan. 

Algunas cosas específicas a tener en cuenta son: 
· Las personas que buscan a los niños en Internet siempre están buscando formas de conectarse con ellos, por lo que debemos seguir recordando a nuestros niños y jóvenes los riesgos y el uso de la configuración de privacidad en las aplicaciones y plataformas. 
· Los niños que juegan en línea pueden acceder a contenidos de juego "dentro del juego".
· Niños expuestos a contenidos violentos o sexuales inapropiados. 
· Niños que sufren daños por parte de otros niños, o que causan daños a otros niños.

· Establezca límites: aunque los niños necesiten estar en línea para las tareas escolares y el contacto social, es una buena idea establecer algunos límites para que esto se equilibre también con las actividades fuera de línea. Pasar demasiado tiempo en línea puede tener un efecto adverso en el rendimiento deportivo por la falta de descanso esencial y en la salud mental en general. Piense también en las restricciones de edad: se supone que los niños deben tener 13 años para participar en línea en los sitios de redes sociales, de modo que sean lo suficientemente maduros como para gestionar para qué los utilizan. 

· Esté presente: dese a conocer a los adultos que tienen contacto en línea con su hijo, para entender y acordar cómo se comunicarán en línea. Compruebe que se ponen en contacto con ellos con fines legítimos; por ejemplo, si un entrenador deportivo ha iniciado sesiones de entrenamiento en línea o de análisis del rendimiento. 

También es una buena práctica que los adultos copien a los padres/cuidadores en las comunicaciones en línea con los niños y jóvenes (menores de 18 años) y también que haya otro adulto presente en los grupos en línea para que rinda cuentas, así que no dude en preguntar al adulto responsable qué medida ha implementado para asegurarse de que los niños estén seguros en los grupos en línea que dirige. 

El contacto en línea uno a uno entre niños atletas y adultos en el deporte, donde nadie más puede ver u oír las interacciones es una mala práctica, así que impugne esto si ve que ocurre o toma conocimiento de ello. 

· Denuncie inmediatamente cualquier preocupación: si usted:
· está preocupado por las interacciones en línea, deportivas o de otro tipo, entre adultos o niños en línea;
· especialmente cuando su hijo u otros niños puedan correr el riesgo de que alguien intente explotarlos sexualmente;
Debe denunciar sus preocupaciones a un oficial de salvaguardia de su organización deportiva o, si tiene acceso, a la línea de ayuda nacional o a los organismos locales de salvaguardia pertinentes, como la policía u organizaciones que ofrecen asesoramiento y apoyo. 

Para profesionales que trabajan o interactúan en el entorno digital

El entorno digital puede presentar algunos desafíos de salvaguardia que quizá no haya considerado antes. En la práctica, tenemos que aplicar al entorno en línea las normas de buenas prácticas fuera de línea sobre cómo nos relacionaríamos con los niños. A continuación le indicamos algunas cosas que puede ser útil tener en cuenta: 

· Planifique cualquier contacto en línea teniendo en cuenta la salvaguardia: del mismo modo que planificaría cualquier actividad cara a cara con los niños y pensaría en los riesgos y mitigaciones, debería planificar las actividades en línea del mismo modo. 

Sea consciente de dónde se relaciona con los niños. Por ejemplo, ¿están usted o ellos en el dormitorio mientras están en línea? ¿Qué llevan puesto los niños, es algo apropiado? Realice una evaluación de riesgos que determine cuáles son los riesgos potenciales y cómo se mitigarán, y tenga en cuenta algunos de los aspectos que se exponen a continuación. Proporcione orientaciones a los niños y a los padres antes de las sesiones en línea.

· Sea responsable: uno de los problemas al relacionarse con niños en línea es que nuestras acciones y palabras no siempre son tan visibles para los demás como lo serían normalmente. 
· Evite el contacto en línea uno a uno con los niños y cuente siempre con la participación de otro adulto en la conversación. 
· Intente interactuar con grupos de niños juntos para que haya un nivel de responsabilidad por sus acciones, y pida a los padres que observen. 
· Cuando esto no sea posible en absoluto (por ejemplo, un entrenador que imparta una sesión de entrenamiento en línea individual), la persona joven deberá estar en un área de su casa que sea visible para los demás (es decir, no en su dormitorio).
· Pida a los padres o cuidadores del niño que se reúnan con usted y con el niño al final de la sesión para hablar de lo que han tratado. 
· Debe copiar a los padres/cuidadores en las comunicaciones en línea con sus hijos y jóvenes (menores de 18 años). 

· Mantenga los límites profesionales: todo puede parecer muy familiar e informal cuando se relaciona con la gente en línea. 
· Establezca y mantenga unos límites profesionales claros en todo momento. 
· Mantenga su compromiso en línea con los niños y los jóvenes enfocado en las actividades y los objetivos deportivos.
· Nunca utilice sus canales personales en línea ni intente establecer contactos privados con niños y jóvenes.
· Rechace cortésmente cualquier invitación que reciba de niños o jóvenes para interactuar en privado en línea. 

Esta orientación no significa que no pueda ser cálido y amable, sino que está creando un entorno abierto porque potencialmente se está relacionando con los niños desde un espacio personal.
 
· Separe y cierre las cuentas: sea consciente de los posibles vínculos entre sus cuentas profesionales y personales en las redes sociales. Una buena práctica es utilizar una cuenta completamente diferente para relacionarse con los niños o los jóvenes, de modo que no tenga que compartir los datos de contacto personales de las redes sociales y no pueda haber confusión sobre la naturaleza del contacto con los niños. 

También es una buena práctica utilizar grupos cerrados que solo incluyan a los niños, los jóvenes, sus padres y otros adultos involucrados, de modo que no puedan estar abiertos a personas externas que luego podrían acceder a los niños y jóvenes por separado. 

· Esté preparado para denunciar: puede tener conocimiento de un riesgo de daño para el niño o los niños con los que se relaciona. Esto puede deberse a que le hablen de algo que estén experimentando o les preocupe o a que usted observe algo sobre la situación de su hogar. Sepa cómo denunciar cualquier preocupación, tanto si el niño necesita asistencia médica o policial inmediata como si puede ponerse en contacto con organismos de apoyo una vez finalizada la sesión en línea. 

· Se aplican las normas habituales: el entorno en línea puede ser negativo y tóxico para los niños y los jóvenes, y usted tiene la oportunidad de servir de modelo de comportamiento positivo y cuestionar cualquier cosa que no cumpla con los altos estándares que normalmente esperaría fuera de línea. 

Es posible que su organización deportiva cuente con una política de redes sociales y seguridad en línea para relacionarse con niños y jóvenes. Asegúrese de leer y seguir las condiciones establecidas en dicha política, ya que su razón de ser es protegerle a usted y a los jóvenes atletas con los que trabaja. 
