Sauvegarde des personnes dans l’environnement numérique

Adapté des directives de l’UNICEF UK élaborées lors de la pandémie de COVID-19.

Introduction

Internet fait partie de notre vie quotidienne et permet de soutenir de nombreuses activités importantes telles que la communication, les achats, les voyages, l’éducation, la banque, les actualités et des formes de loisirs telles que les jeux en ligne, les sports électroniques et le suivi de nos sports préférés par l’intermédiaire des médias et des canaux de réseaux sociaux.   

Il est bon de rappeler que l’environnement en ligne peut être un espace positif qui fédère et éduque. Pour certaines personnes, il peut être une bouée de sauvetage sociale. Cependant, nous savons que l’utilisation d’Internet peut entraîner des risques de préjudice de la part de personnes qui utilisent la technologie à des fins illégales et cherchent à exploiter d’autres personnes qui peuvent être vulnérables : c’est pourquoi nous devons être vigilants. 

Conseils pour les enfants et les jeunes sur la sécurité en ligne

Le monde en ligne peut s’avérer très amusant et positif. Il vous offre différents moyens d’accéder à l’éducation et de développer vos performances dans le sport de votre choix, tout en restant en contact avec votre famille et vos amis grâce à des applications et à d’autres plates-formes de réseaux sociaux. Cependant, il peut également s’agir d’un lieu où les personnes peuvent être victimes de harcèlement et d’autres types de préjudices, ce qui signifie qu’elles ne se sentent pas toujours en sécurité. 

Voici quelques idées pour assurer la sécurité en ligne. 

· Les règles de sécurité habituelles s’appliquent : ce n’est pas parce que vous êtes en ligne que vous devez baisser la garde, vous devez connaître les risques ! Conservez vos coordonnées et vos informations personnelles en lieu sûr. Ne partagez pas d’informations personnelles telles que des photos, des documents et des mots de passe avec des personnes que vous ne connaissez pas ou en qui vous n’avez pas confiance, et gardez vos affaires privées pour vous. Les adultes professionnels (par exemple, les entraîneurs sportifs, les kinésithérapeutes, les scientifiques du sport) doivent uniquement échanger en ligne avec vous dans le cadre des séances de sport professionnel qu’ils dispensent : ne les invitez pas et ne les acceptez pas en tant qu’« amis » privés ou contacts dans des comptes en ligne. 

· Connaissez la loi et protégez-vous : n’oubliez pas que pour les enfants et les jeunes de moins de 18 ans, il est illégal et dangereux de partager des images sexuelles ou inappropriées de vous avec quelqu’un d’autre, y compris avec des personnes que nous considérons comme notre petit ami ou notre petite amie. Une fois que vous publiez ou envoyez un message, une vidéo ou une image, ce contenu reste pour toujours, n’importe qui peut le sauvegarder, l’envoyer ou le partager avec d’autres. 

· Soyez bienveillant : l’environnement en ligne peut être blessant. Nous devons être bienveillants les uns envers les autres, que ce soit en ligne ou hors ligne. Ne restez pas en contact avec les personnes qui se montrent désobligeantes en ligne et parlez-en à un adulte de confiance ou, si vous y avez accès, appelez votre service national d’assistance téléphonique, si vous avez besoin de parler. 

· Évitez les sites web négatifs et les informations qui ne vous aident pas à vous sentir positif et en sécurité : les informations que vous lisez en ligne peuvent être fausses, inexactes ou publiées dans le but de blesser les gens parce qu’ils sont originaires d’un certain pays, d’un certain milieu culturel, d’une certaine religion ou qu’ils ont une différence comme la couleur de la peau, un handicap ou l’orientation sexuelle. Il est parfois utile d’entendre comment d’autres personnes gèrent leurs sentiments difficiles, mais il arrive aussi que ce type de contenu en ligne rende certaines personnes encore plus mal dans leur peau. 

Vous devez utiliser les paramètres de sécurité des plates-formes de réseaux sociaux pour bloquer et signaler les contenus dérangeants. Si vous vous sentez attiré par des sites web qui ne vous aident pas ou qui contiennent des informations sur la façon de vous faire du mal, vous devriez en parler à quelqu’un en qui vous avez confiance. Si vous y avez accès, vous pouvez également appeler votre service national d’assistance téléphonique pour obtenir de l’aide et des conseils.  

· Que faire si vous êtes inquiet ou préoccupé par quelque chose : tout le monde n’est pas ce qu’il prétend être en ligne. Si quelqu’un vous demande de faire quelque chose d’illégal ou de sexuel, ou si vous vous sentez mal à l’aise en ligne, il faut en parler à un adulte de confiance ou à des organisations comme les lignes d’assistance nationales qui sont là pour soutenir et conseiller. 

Pour les parents/responsables d’enfants 

· Soyez vigilants : il peut être facile de perdre le fil de ce que font nos enfants en ligne, surtout s’ils accèdent à Internet depuis la maison ou un autre endroit que nous pensons sûr, comme un club de sport ou un logement en voyage. 

Les conversations avec nos enfants et nos jeunes sur la sécurité en ligne peuvent souvent être difficiles, mais il est vraiment important que nous comprenions les risques et que nous sachions ce que nos enfants font en ligne, les sites auxquels ils accèdent et les personnes avec lesquelles ils parlent. 

Voici quelques éléments spécifiques à prendre en compte : 
· Les personnes qui recherchent les enfants en ligne sont toujours à la recherche de moyens pour entrer en contact avec eux. Nous devons donc continuer à rappeler à nos enfants et à nos jeunes les risques et l’utilisation des paramètres de confidentialité sur les applications et les plates-formes. 
· Les enfants qui jouent en ligne et qui peuvent avoir accès à des jeux d’argent « dans le jeu ».
· Les enfants qui peuvent être exposés à des contenus violents ou sexuels inappropriés. 
· Les enfants subissant des préjudices de la part d’autres enfants ou causant des préjudices à d’autres enfants.

· Fixez des limites : même si les enfants ont besoin d’être en ligne pour leurs travaux scolaires et leurs contacts sociaux, il est bon de fixer des limites pour que cela soit équilibré avec des activités hors ligne. Trop de temps passé en ligne peut avoir un effet négatif sur les performances sportives en raison du manque de repos essentiel, ainsi qu’un effet délétère sur la santé mentale plus large. Pensez également aux restrictions d’âge : les enfants sont censés avoir 13 ans pour utiliser les sites de réseaux sociaux, afin qu’ils soient suffisamment mûrs pour gérer l’usage qu’ils font de ces plates-formes. 

· Faites-vous connaître : signalez-vous auprès des adultes qui ont des contacts en ligne avec votre enfant, afin de vous mettre d’accord sur la manière dont ils communiqueront en ligne. Vérifiez qu’ils les contactent à des fins légitimes, par exemple, si un entraîneur sportif a commencé à organiser des séances de coaching en ligne ou à analyser les performances. 

La bonne pratique veut également que les adultes mettent en copie les parents ou les tuteurs dans les communications en ligne avec les enfants et les jeunes (de moins de 18 ans) et qu’un autre adulte soit présent dans les groupes en ligne pour rendre des comptes. N’hésitez donc pas à demander à l’adulte responsable ce qu’il a mis en place pour s’assurer que les enfants sont en sécurité dans les groupes en ligne qu’il anime. 

Les contacts individuels en ligne entre des enfants athlètes et des adultes dans le sport, lorsque personne d’autre ne peut voir ou entendre les interactions, sont des discussions de mauvaise pratique, alors signalez-les si vous les voyez se produire ou si vous en avez connaissance. 

· Signalez immédiatement tout problème : 
· si vous vous inquiétez concernant des interactions en ligne, dans le cadre du sport ou autre, entre des adultes ou des enfants ;
· particulièrement lorsque votre enfant ou d’autres enfants peuvent être menacés par une personne cherchant à les exploiter sexuellement.
Vous devez faire part de vos inquiétudes à un Responsable des mesures de sauvegarde et de protection de votre organisation sportive ou, si vous y avez accès, à votre service d’assistance téléphonique national ou aux agences locales de protection, comme la police ou les organisations qui fournissent des conseils et de l’aide. 

Pour les professionnels qui travaillent ou interagissent dans l’environnement numérique

L’environnement numérique peut présenter des défis en matière de sauvegarde que vous n’aviez peut-être pas envisagés auparavant. Dans la pratique, nous devons appliquer à l’environnement en ligne les normes de bonnes pratiques hors ligne concernant la manière dont nous interagissons avec les enfants. Vous trouverez ci-dessous quelques éléments qu’il peut être utile de prendre en considération : 

· Planifiez tout contact en ligne en gardant à l’esprit la sauvegarde des enfants : tout comme vous planifiez toute activité en face à face avec des enfants et réfléchissez aux risques et aux mesures d’atténuation, vous devez planifier les activités en ligne de la même manière. 

Soyez conscient des situations dans lesquelles vous vous retrouvez en présence d’enfants. Par exemple, êtes-vous ou sont-ils dans la chambre à coucher lorsqu’ils sont en ligne ? Quels vêtements portent les enfants et sont-ils appropriés ? Réalisez une évaluation des risques qui définisse les risques potentiels et la manière dont ils seront atténués, et tenez compte de certaines des questions décrites ci-dessous. Fournissez des directives aux enfants et aux parents avant les sessions en ligne.

· Soyez responsable : l’un des problèmes qui se posent lorsque l’on s’adresse à des enfants en ligne est que nos actions et nos paroles ne sont pas toujours aussi visibles pour les autres qu’elles ne le seraient normalement. 
· Évitez les contacts individuels en ligne avec les enfants et faites toujours participer un autre adulte à la discussion. 
· Essayez d’interagir avec des groupes d’enfants afin qu’il y ait un certain niveau de responsabilité pour vos actions, et demandez aux parents d’observer. 
· Lorsque cela est absolument impossible (par exemple, un entraîneur qui organise une session de formation en ligne individuelle), le jeune doit se trouver dans un endroit de son domicile visible par les autres (par exemple, pas dans sa chambre à coucher).
· Demandez au parent ou à la personne qui s’occupe de l’enfant de venir vous voir avec l’enfant à la fin de la séance pour parler de ce que vous avez abordé. 
· Vous devez faire participer les parents ou les tuteurs aux communications en ligne avec leurs enfants et leurs jeunes (de moins de 18 ans). 

· Gardez une certaine distance professionnelle : tout peut sembler très familier et informel lorsque vous communiquez avec des personnes en ligne. 
· Fixez et maintenez en permanence des limites professionnelles claires. 
· Concentrez votre activité en ligne avec les enfants et les jeunes sur les sujets et les objectifs sportifs.
· N’utilisez jamais vos canaux personnels en ligne et n’essayez jamais d’établir un contact privé avec les enfants et les jeunes.
· Refusez poliment toute invitation que vous recevez de la part d’enfants ou de jeunes à interagir en privé en ligne. 

Ces conseils ne signifient pas que vous ne pouvez pas être chaleureux et amical, mais vous créez simplement un environnement ouvert parce que vous êtes potentiellement en contact avec les enfants à partir d’un espace personnel.
 
· Séparez et cloisonnez les comptes : soyez conscient des liens possibles entre vos comptes de réseaux sociaux professionnels et personnels. Une bonne pratique consiste à utiliser un compte complètement différent pour dialoguer avec les enfants ou les jeunes afin de ne pas avoir à partager ses coordonnées personnelles sur les réseaux sociaux et de ne pas créer de confusion sur la nature du contact avec les enfants. 

Une bonne pratique consiste également à utiliser des groupes fermés qui ne comprennent que les enfants, les jeunes, leurs parents et d’autres adultes impliqués, afin qu’ils ne puissent pas être ouverts à des personnes extérieures qui pourraient alors avoir accès aux enfants et aux jeunes séparément. 

· Soyez prêt à signaler toute préoccupation : vous pouvez avoir connaissance d’un risque de préjudice pour l’enfant ou les enfants avec lesquels vous travaillez. Cela peut être parce qu’ils vous parlent de quelque chose qu’ils vivent ou qui les inquiète, ou parce que vous observez quelque chose à propos de leur situation familiale. Sachez comment signaler tout problème, que ce soit lorsque l’enfant a besoin d’une assistance médicale ou policière immédiate ou lorsque vous pouvez contacter des organismes de soutien après la session en ligne. 

· Les règles habituelles s’appliquent : l’environnement en ligne peut être négatif et toxique pour les enfants et les jeunes. Vous avez la possibilité de donner l’exemple d’un comportement positif et de contester tout ce qui ne répond pas aux normes élevées que vous attendez normalement hors ligne. 

Votre organisation sportive dispose peut-être d’une politique en matière de réseaux sociaux et de sécurité en ligne pour les contacts avec les enfants et les jeunes. Veillez à lire et à respecter les conditions énoncées dans cette politique, car elle vise à vous protéger ainsi que les jeunes athlètes avec lesquels vous travaillez. 
