Salvaguarda de Pessoas no Ambiente digital

Adaptado da orientação do UNICEF do Reino Unido desenvolvida durante a pandemia de COVID-19.

Introdução

A Internet faz parte da nossa vida cotidiana e é usada para ajudar em diversas atividades importantes, por exemplo, comunicação, compras, viagens, educação, atividades bancárias, atualizações de notícias e, também, em formas de lazer, como jogos on-line, eSports e acompanhar os nossos esportes favoritos por meio de canais de mídia e mídias sociais. 

Vale a pena lembrar que o ambiente on-line pode ser um espaço positivo que conecta e educa e, para algumas pessoas, pode ser o único meio de contato social. No entanto, sabemos que estar on-line pode oferecer risco de sermos prejudicados por indivíduos que usam a tecnologia por motivos ilegais e procuram explorar outras pessoas que possam ser vulneráveis; portanto, precisamos estar vigilantes. 

Orientação para crianças e jovens sobre como se manter seguro on-line

O mundo on-line pode ser muito divertido e positivo, pois oferece formas diferentes de ter acesso à educação e desenvolver o seu desempenho no seu esporte escolhido e, ao mesmo tempo, mantém você conectado à família e a amigos por meio de aplicativos e plataformas de mídia social. No entanto, também pode ser um lugar onde pessoas podem sofrer bullying e outros tipos de prejuízos, o que significa que nem sempre essas pessoas se sentem seguras. 

Estas são algumas ideias para você se manter seguro on-line. 

· Regras normais de segurança são válidas: só porque você está on-line, não baixe a guarda, conheça os riscos! Mantenha os dados de contato e informações pessoais seguros e protegidos. Não compartilhe informações pessoais como fotos, documentos e senhas com pessoas que você não conhece ou em quem confia e mantenha privado o que é privado. Profissionais adultos (por exemplo, treinadores esportivos, fisioterapeutas, cientistas esportivos) só devem interagir on-line com você em sessões esportivas profissionais que eles conduzem; não os convide nem os aceite como "amigos" ou como contatos pessoais em contas on-line. 

· Conheça a lei e se mantenha seguro: lembre-se, para crianças e jovens abaixo de de 18 anos, é ilegal e perigoso compartilhar suas próprias imagens sexuais ou inadequadas com qualquer outra pessoa, inclusive com pessoas que consideramos namorado ou namorada. Depois de postar ou enviar uma mensagem, vídeo ou imagem, o conteúdo ficará disponível para sempre, e qualquer indivíduo poderá salvá-lo, reenviá-lo ou compartilhá-lo com outras pessoas. 

· Seja gentil: o ambiente on-line pode ser um lugar nocivo. Precisamos ser mutuamente gentis, on-line e off-line. Não mantenha contato com pessoas que são indelicadas on-line e conte a um adulto de confiança ou, se tiver acesso, ligue para a linha direta de um órgão nacional de proteção ou apoio. 

· Evite sites e informações negativas que não ajudam você a se sentir positivo e seguro: as informações que você lê on-line podem ser falsas, imprecisas ou postadas para ferir os sentimentos de pessoas porque elas podem ser de determinado país, formação cultural, religião ou ter diferenças como cor da pele, deficiência ou sexualidade. Às vezes, é útil saber como outras pessoas gerenciam as suas dificuldades emocionais, mas esse tipo de conteúdo on-line, frequentemente, faz as pessoas se sentirem pior. 

Você deve usar as configurações de segurança e proteção nas mídias sociais para bloquear e denunciar conteúdo angustiante. Se você se sentir atraído por sites que não ajudam ou que trazem informações sobre como se machucar de alguma forma, fale com alguém da sua confiança. Ou, se tiver acesso, ligue para a linha direta de um órgão nacional de proteção ou apoio. 

· O que fazer se você estiver preocupado ou ansioso com algo: nem todo mundo é quem diz ser on-line. Se alguém pedir para você fazer algo ilegal ou sexual ou fizer você se sentir desconfortável on-line, conte a um adulto da sua confiança ou entre em contato com um órgão nacional de proteção e apoio por meio da linha direta. 

Para pais e responsáveis 

· Preste atenção: pode ser fácil perder a noção do que os nossos filhos fazem on-line, especialmente, se acessarem a Internet de casa ou de outro lugar que consideramos seguro, por exemplo, de um clube esportivo ou do alojamento em viagens. 

Conversas com as nossas crianças e jovens sobre a segurança on-line podem ser frequentemente difíceis, mas é muito importante que entendamos os riscos e saibamos o que nossos filhos fazem on-line, os sites que eles podem acessar e com quem se conectam. 

Alguns pontos específicos que devem ser considerados são: 
· Pessoas que procuram crianças on-line sempre buscam maneiras de se conectar a elas, por isso precisamos continuar lembrando às crianças e jovens sobre os riscos e o uso de configurações de privacidade em aplicativos e plataformas. 
· Crianças que jogam on-line podem ter acesso a conteúdo de apostas dentro do jogo.
· Crianças podem ser expostas a conteúdo violento ou sexual impróprio. 
· Crianças sendo prejudicadas por outras crianças ou causando danos a outras crianças.

· Estabeleça limites:  - Embora as crianças possam precisar estar on-line para fazerem trabalhos escolares e terem contato social, é uma boa ideia estabelecer limites para que atividades on-line estejam em equilíbrio com atividades off-line também. O tempo excessivo que passam on-line pode ter efeito adverso no desempenho esportivo por causa da privação do descanso necessário e do impacto na saúde mental em geral. Considere também restrições de idade: crianças devem ter pelo menos 13 anos para o engajamento on-line em sites de mídia social, para garantir que elas tenham maturidade suficiente para gerenciar como usam esses sites. 

· Apresente-se: - entre em contato com adultos que interagem on-line com seu/sua filho/filha, para poder entender e alinhar como será essa comunicação. Confirme que o contato com seu/sua filho/filha tem fins legítimos, por exemplo, se o treinador esportivo começou sessões de treinamento on-line ou análises de desempenho. 

Também é uma boa prática que os adultos copiem pais/responsáveis nas comunicações on-line com crianças e jovens abaixo de de 18 anos e, ainda, que tenham outro adulto presente em grupos on-line por questão de transparência; portanto, fique à vontade para perguntar ao adulto responsável que medidas ele adotou para garantir que as crianças estejam seguras nos grupos on-line que ele administra. 

O contato individual on-line entre crianças atletas e adultos do esporte, sem que mais ninguém possa ver ou ouvir as interações, é uma má prática, por isso, questione se você vê ou ficar sabendo dessa situação. 

· Notifique quaisquer preocupações imediatamente, se você:
· estiver preocupado com interações on-line no esporte, ou com outra situação, entre adultos e crianças;
· especialmente, quando seu/sua filho/filha ou outras crianças puderem estar em risco de alguém tentar explorá-los sexualmente;
você deverá notificar as suas preocupações a um Gerente de Salvaguarda da sua organização esportiva ou, se tiver acesso, ligar para a linha direta de um órgão nacional de ajuda, para a polícia, ou para organizações que fornecem orientação e apoio. 

Para profissionais que trabalham ou interagem no ambiente digital

O ambiente digital pode apresentar alguns desafios de salvaguarda que você pode não ter considerado antes. Na prática, precisamos aplicar os padrões de melhores práticas off-line de interação com crianças no ambiente on-line. A seguir, estão alguns pontos úteis para você considerar: 

· Para planejar contatos on-line, considere sempre a salvaguarda: assim como você planejaria qualquer atividade presencial com crianças e pensaria nos riscos e mitigações associadas, planeje as atividades on-line da mesma forma. 

Tenha consciência do lugar da interação com crianças. Por exemplo, você ou as crianças estão no quarto enquanto estão em contato on-line? O que as crianças estão vestindo e se é apropriado? Realize uma avaliação de risco que mapeie os possíveis riscos e como eles serão mitigados, e considere algumas das questões descritas a seguir. Envie diretrizes para as crianças e pais antes das sessões on-line.

· Seja responsável: um dos problemas de interagir com crianças on-line é que as nossas ações e palavras nem sempre são tão visíveis para outras pessoas como seriam normalmente. 
· Evite o contato on-line individual com crianças e tenha sempre outro adulto envolvido na conversa. 
· Tente se envolver com grupos de crianças para que haja transparência nas suas ações e peça aos pais que observem. 
· Quando não for absolutamente possível, por exemplo, um treinador que conduz uma sessão de treinamento on-line individual, o jovem deve estar em uma área da casa que seja visível para outras pessoas (por exemplo, não deve estar no seu quarto).
· Peça aos pais ou responsáveis da criança para que, no final da sessão, verifiquem com você e a criança o que foi abordado. 
· Você deve copiar pais/responsáveis nas comunicações on-line com crianças e jovens (abaixo de 18 anos). 

· Mantenha limites profissionais: tudo pode parecer muito familiar e informal em interações on-line. 
· Defina e mantenha limites profissionais claros em todos os momentos. 
· Mantenha o foco da sua interação on-line com crianças e jovens em atividades e objetivos esportivos.
· Nunca use os seus canais pessoais on-line nem tente fazer contato privado com crianças e jovens.
· Recuse educadamente convites que recebe de crianças ou de jovens para interagir on-line de forma privada. 

A orientação não significa que não possa ser cordial e amigável, mas você quer apenas criar um ambiente aberto, pois, possivelmente, estará em um espaço particular durante a interação com crianças.
 
· Separe e feche contas: esteja ciente de possíveis vínculos entre as suas contas de mídia social profissionais e pessoais. É uma boa prática usar uma conta completamente diferente em interações com crianças ou jovens, para não precisar compartilhar dados pessoais de contato das redes sociais e para que não haja confusão sobre a natureza do contato com crianças. 

Também é uma boa prática usar grupos fechados que incluam apenas crianças, jovens, seus pais e outros adultos envolvidos, para que pessoas de fora não tenham acesso a crianças e jovens e não possam entrar em contato com elas isoladamente. 

· Esteja pronto para notificar: você pode tomar conhecimento de um risco de dano envolvendo crianças com as quais está interagindo. Pode ser que elas contem algo que estão vivendo ou algo que as preocupa, ou você pode observar algo sobre a situação nas casas delas. Saiba como notificar preocupações no caso de uma criança precisar de assistência médica ou policial imediata, ou como entrar em contato com agências de apoio, quando a sessão on-line terminar. 

· Aplique as regras normais: o ambiente on-line pode ser negativo e tóxico para crianças e jovens, e você tem a oportunidade de ser exemplo de comportamento positivo e questionar qualquer coisa que não corresponda aos altos padrões que você normalmente espera off-line. 

A sua organização esportiva pode ter uma política de segurança on-line e de mídias sociais para interações com crianças e jovens. Não deixe de ler e seguir as condições estabelecidas na política, pois esta existe para proteger você e os jovens atletas com os quais você trabalha. 
