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Jak tento kurz funguje

Tento kratky 30minutovy kurz vysvétluje, co znamend soukromi, ochrana zdravi a
bezpecnost v kontextu digitalizace energetiky. Kurz se také zabyva obavami souvisejicimi s
pouzivanim inteligentnich energetickych technologii.

Mozna jste:

e Zajima vas vyuZiti inteligentnich technologii k lepSimu pochopeni vasi spotreby
energie, ale nejste si jisti, jak zabezpecit své osobni udaje.

e Zajima vas, jak jsou vase osobni udaje pouzivany a sdileny pfi pouzivani digitalnich
technologii.

e Chcete |épe porozumét soukromi, bezpecnosti a zabezpeceni v kontextu digitalizace
energetiky.

Tento kurz prohloubi vase porozuméni digitalni energetické transformaci a podpofi vasi
vlastni cestu k digitdlni energii! Je soucasti sady 12 kurzd s ndzvem Digital Energy Essentials
(Zakladni prvky digitaIni energie), které vyvinul projekt Everyl s cilem umoznit a podpofit
zapojeni vSech do energetické transformace. Vice informaci o projektu najdete na:
https://everyl.energy

Na konci kurzu vam doporucime dalsi studijni materialy, které miZete prozkoumat. Patfi
mezi né kurz Co je digitdIni energetickd transformace? ktery se zabyva tim, co je digitalni
energie a jaké jsou dlivody pro digitalizaci nasi vyroby a spotfeby energie.

Jedna se o preklad plvodni anglické verze kurzu, ktery zahrnuje moznost absolvovat kratky
kviz a ziskat digitalni odznak Every1.

Tento projekt byl financovan z programu Evropské unie pro vyzkum a inovace Horizont
(2021-2027) na zakladé grantové dohody ¢. 101075596. Za obsah tohoto kurzu nese
vyhradni odpovédnost projekt Everyl a nemusi nutné odrazet nazor Evropské unie.

Vysledky uceni
Po absolvovani tohoto kratkého kurzu byste méli byt schopni:

e RozliSovat mezi soukromim, bezpecnosti a zabezpelenim v oblasti digitalizace
energetiky.

e Porozumét hlavnim vyzvam pfi zajistovani soukromi, bezpecnosti a zabezpeceni pfi
pouzivani digitalnich technologii v energetice.

e Byt si védom svych prav podle obecného nafizeni o ochrané osobnich udaji (GDPR) v
souvislosti s energetickymi udaji.

e Aplikovat praktické rady k ochrané svych udaju a zvyseni své digitalni energetické
bezpecnosti.


https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://every1.energy/
https://every1.energy/
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=12165
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Vzhledem k tomu, Ze digitalni technologie se stavaji
nedilnou soucasti nasich zivotd, soukromi, ochrana
zdravi a bezpecénost nasich osobnich udaja v
kontextu digitalizace energetiky nabyvaji na
vyznamu.

Inteligentni mérice, mobilni aplikace a dalsi digitalni
zatizeni shromazduji a sdileji data za ucelem zvySeni
energetické ucinnosti, ale to muze také vyvolavat

obavy o soukromi a bezpecnost dat.
Nez zacneme, podivejme se blize na to, co rozumime pod pojmy ochrana osobnich udaja,
ochrana zdravi a bezpecnost. Jedna se o vzajemné propojené, ale odliSné pojmy:

e Ochrana soukromi se tykd ochrany osobnich udaju.

e Bezpecnost zahrnuje zajisténi toho, aby pouzivani digitalnich technologii
nepredstavovalo fyzickou nebo psychickou Ujmu.

e Zabezpeceni se zaméruje na ochranu dat pfed neopravnénym pristupem nebo
utoky.

V tomto kurzu se budeme zabyvat nejen rliznymi vyzvami v oblasti ochrany soukromi,
bezpecnosti a zabezpecleni v energetice, ale také opatfenimi, ktera mlzete pfijmout, abyste
se ochranili. Podivame se také na to, jak vas a vase data chrani vlady a dodavatelé energie,
stejné jako infrastruktura, ktera umoznuje vyuzivani digitalnich technologii pro vyrobu a
spotfebu energie.

DigitadIni technologie a digitalni energeticka transformace
Jak jste moznad vidéli v kurzu Chytrd zafizeni a digitdini energetické technologie, ktery se

podrobnéji zabyva rlznymi typy chytrych zafizeni, existuje fada digitdlnich technologii, které
podporuji digitalizaci energetiky.

Digitalni energeticka krajina je komplexni ekosystém propojenych technologii a
zucastnénych stran. Mezi klicové komponenty patfi:

e Chytré mérice: Zafizeni, ktera automaticky shromazduji a pfendseji data o spotrebé
energie dodavatellim energie. Chytré méfice nabizeji presnéjsi fakturaci, pfehled o
spotfebnich vzorcich a moZnost Ucastnit se program reakce na poptdvku, kde
muZete upravit svou spotifebu energie na zakladé signalll poptavky a cen.

¢ Inteligentni sité: Modernizované elektrické sité, které vyuzivaji digitalni technologie
k monitorovani a fizeni toku elektfiny. Umoznuji obousmérnou komunikaci mezi
dodavatelem a spotrebitelem, coZz umozniuje monitorovani spotfeby energie v
redlném case a integraci obnovitelnych zdroja energie.


https://www.open.edu/openlearncreate/course/view.php?id=11965
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¢ Internet véci (loT) v energetice: Sit propojenych zafizeni (termostaty, spotrebice,
nabijecky elektromobill), kterd shromazduji a vyménuji data, coz umoznuje dalkové
ovladani a optimalizaci spotfeby energie.

Udaje o energii mohou zahrnovat vzorce spotieby, Udaje o dobé poufiti, podrobnosti na
urovni spotrebic¢l a dokonce i udaje o chovani odvozené z
pouZiti. Tyto udaje vdm mohou pomoci pochopit vasi
vlastni spotfebu energie, potencialné usetfit penize a ¢init
informovanad rozhodnuti. Mohou také pomoci
dodavatelim energie (napfiklad vasemu dodavateli
elektriny) optimalizovat sit, nabidnout vam
personalizované sluzby a odhalit podvody.

Vase energeticka data obvykle shromaZzduje vas
dodavatel energie, ale mohou byt také sdilena s
provozovateli méridel, agregdtory dat, externimi
poskytovateli sluzeb a potencidlné i viadnimi agenturami,
nebo k nim mohou mit pfistup. Energeticka data jsou
uzite¢na pro tvarce politik, napfiklad pfi podpore vyvoje
ucinnych energetickych politik a pfedpist.

Udaje o spotfebé energie mohou obsahovat citlivé informace. Vzhledem k tomu, Ze k va$im
udajiim muze mit pristup rfada rliznych organizaci, které je mohou vyuzivat rGznymi
zpusoby, mUZe to vyvoldvat obavy. V dalsi ¢asti kurzu vdm navrhneme nékolik zplsobd, jak
muzete zvysit své soukromi, ochrana zdravi a bezpecnost v oblasti energie. Nejprve se
podivejme na nékteré bézné kybernetické hrozby a na to, co se déla pro zajisténi
bezpecnosti digitalnich systému.

Kybernetickd bezpecnost v energetickém sektoru

Digitalni transformace energetického sektoru z néj ucinila ter¢ kybernetickych utoka, které
mohou narusit dodavky energie a ohrozit citlivé informace. Mezi bézné kybernetické hrozby
patfi:

e Malware (Skodlivy software, ktery mize poskodit pocitacové systémy a data).

e Ransomware (typ Skodlivého softwaru, ktery zasifruje vase soubory, znemozni k nim
pristup a pozaduje vykupné za obnoveni pfistupu).

e Utoky typu ,denial-of-service” (tyto Gtoky maji za cil zahlcen{ systému nebo sité
provozem, ¢imz se stdvaji nedostupnymi pro legitimni uZivatele).

11111

nebo Udaje o kreditnich kartach, predstirdnim dlvéryhodnosti).

Ochrana kritické infrastruktury vyZzaduje opatreni, jako je segmentace sité, coz je praxe
rozdéleni vétsi sité na mensi, izolované segmenty. To omezuje Siteni kybernetickych utokt a
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omezuje potencialni Skody, omezuje pfistup k ovladacim prvkam, detekuje a brani
vetfelcdm a umoznuje prizpusobeny pfistup k ovlddacim prvkam.

Zakon EU o kybernetické bezpecnosti posiluje kybernetickou bezpecnost v celé EU a stanovi
pravidla pro certifikaci bezpeénosti produktl a sluzeb. Zajisténi bezpecnosti digitalnich
energetickych systém je zdsadni. To zahrnuje:

o Kyberfyzické systémy: Ochrana téchto systém{, kde je fyzickd infrastruktura
spravovana digitalné, pred kybernetickymi Utoky, které mohou mit realné dasledky.
e Bezpecnostni normy: Dodrzovani bezpecnostnich norem EU pro digitdlni zafizeni a

energetické systémy s cilem zajistit jejich
bezpecéné pouZivani a udrzbu.

Obecné narizeni o ochrané osobnich udajd (GDPR) vam
dava konkrétni prava tykajici se vasich osobnich udaju,
véetné udajl o energii. Tato prava tykajici se vasich
osobnich udaju zahrnuiji:

4

e Pravo na pristup: MUZete pozadat svého
poskytovatele o kopii svych energetickych udaja.

e Pravo na opravu: MizZete pozadat o opravu nebo aktualizaci jakychkoli nepresnych
nebo chybéjicich udaju.

e Pravo na vymaz: Za urcitych okolnosti mizZete pozadat o vymazani svych udaju.

e Pravo na omezeni zpracovani: M{zete omezit zplsob, jakym jsou vase Udaje
pouzivany.

e Pravo na prenositelnost udajti: MlzZete obdrzet své Udaje v prenositelném formatu.

Zvyseni ochrany soukromi, bezpecnosti a zabezpeceni v oblasti energie

Vzhledem k tomu, Ze digitalizace energetiky a vyuzivani digitalnich technologii ke spravé nasi
spotieby a vyroby energie se stavaji béZznou zalezitosti, prindsSime vam nékolik tipl, které
vam pomohou zvysit ochranu soukromi, ochrana zdravi a bezpecnost v oblasti energetiky.

e Zabezpecte sva chytra zafizeni: PouZivejte silnd hesla, povolte dvoufaktorové
ovérovani a udrzujte software aktualizovany.

e Chranite svou sit: Zabezpecte svou Wi-Fi sit, vyhybejte se vefejnym Wi-Fi sitim pfi
citlivych Cinnostech a zvazte poutziti brany firewall.

e Kontrolujte sva data: Peclivé si prectéte zasady ochrany osobnich udaj, uplatiujte
sva prava podle GDPR a pokud se vam to nelibi, odhlaste se ze sdileni dat.

Digitalni energeticky prostor se neustale vyviji a pravidelné se objevuji nové technologie a
hrozby. Pro zajisténi vaseho soukromi, bezpecnosti a ochrany je dulezité byt informovan o
téchto trendech.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-citizens/my-rights/what-are-my-rights_en#:~:text=object%20to%20the%20processing%20of,controller%20('data%20portability')%3B
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Zde je nékolik prikladd novych technologii, které hraji nebo by v budoucnu mohly hrat
ustredni roli v digitalizaci energetiky:

o Technologie blockchain: Blockchain, decentralizovana technologie Uéetnich knih, ma
potencial revoluéné zménit spravu energetickych dat tim, Ze poskytuje bezpecny,
transparentni a nezfalSovatelny zpUsob sledovani a sdileni dat.

e Uméla inteligence (Al) a strojové uceni (ML): Algoritmy Al a ML Ize pouZit k analyze
energetickych dat, detekci anomalii a
predpovidani potencialnich bezpecnostnich
hrozeb, ¢imz se zvysuje celkova bezpecnost
energetickych systém.

e Kvantové pocitani: Ackoli je kvantové pocitani
stale v pocatecni fazi, ma potencial narusit
stdvajici metody Sifrovani, coz predstavuje
novou vyzvu pro bezpeénost dat v energetickém
sektoru.

Zaver

Digitalni transformace energetického sektoru nabizi obrovsky potencial pro udrzitelnéjsi,
efektivnéjsi a zdkaznicky orientovany energeticky systém. Vyhody tohoto prechodu vsak Ize
pIné realizovat pouze tehdy, pokud se aktivné a nepretrzité zabyvame vyzvami v oblasti
ochrany soukromi, bezpecnosti a zabezpeceni v energetice.

Jako spotrebitelé energie mame zasadni roli pfi utvareni bezpecné digitalni energetické
budoucnosti. Porozuménim nasim pravim podle GDPR, pfijetim proaktivnich opatfeni k
ochrané nasich dat a vybérem dodavatell energie a poskytovatell sluzeb, ktefi
upfednostiuji soukromi a bezpecnost, miiZzeme zajistit, Ze nase osobni Udaje zistanou
chranény. Kromé toho mlzeme tim, zZe se budeme informovat o kybernetickych hrozbach a
osvédcéenych postupech, pfispét k ochrané energetické infrastruktury, na kterou se vsichni
spoléhame.

Pfechod na digitalni energeticky systém neni jen o technologii, ale také o posileni postaveni
jednotlivcl a komunit, aby se mohli aktivné podilet na digitalni energetické transformaci.
Pfijetim digitdlnich ndstrojd a informovanymi rozhodnutimi mGzeme pfispét k Cistsi,
spolehlivéjsi a spravedlivéjsi energetické budoucnosti.

Dalsi zdroje

e Vice informaci o svych pravech podle pravidel EU pro ochranu osobnich udajl
najdete v ¢asti Jakd jsou moje prdva? https://commission.europa.eu/law/law-
topic/data-protection/reform/rights-citizens/my-rights/what-are-my-
rights en#:~:text=object%20to%20the%20processing%200of,controller%20(‘data%20
portability’)%3B
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e Vice informaci o zdkoné EU o kybernetické bezpecnosti a o tom, jak vas chrani,
najdete na https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act

e Prohlédnéte si posouzeni dopadu na ochranu osobnich udaji (DPIA) pro inteligentni
sité a inteligentni mérice. https://energy.ec.europa.eu/topics/markets-and-
consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-
and-smart-metering-environment en

e Vtomto Clanku o kritické infrastrukture a kybernetické bezpecnosti se dozvite vice o
tom, jak nds Evropska komise chrani. https://energy.ec.europa.eu/topics/energy-

security/critical-infrastructure-and-cybersecurity en

Podékovani

Soukromi, bezpecnost a ochrana v digitdlnim energetickém prostredi je adaptaci vybranych
material z publikace Mezinarodni energetické agentury (IEA) ,,Ochrana osobnich udaja v
digitalni energetické ére” https://www.iea.org/reports/digitalisation-and-energy a
»ZvySovani kybernetické odolnosti v elektrickych systémech”
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems (dale jen
»plvodni dila®), kterd jsou licencovana pod licenci CC BY 4.0. Tato adaptace byla vytvorena
a publikovana projektem Every1 (dale jen ,adaptér”) a je licencovana CC BY 4.0, pokud neni
uvedeno jinak. Jedna se o dilo odvozené od materialu IEA projektem Everyl a projekt Everyl
nese vyluénou odpovédnost za toto odvozené dilo. Odvozené dilo neni Zadnym zpUsobem
schvaleno IEA.

Adaptér upravil pavodni dila v nasledujicich ohledech:

e Adaptace se zaméruje konkrétné na aspekty energetického soukromi, bezpeénosti a
zabezpeceni plvodnich dél.

e Technicky jazyk byl zjednodusen pro Siroké publikum.

e Byly pridany praktickeé tipy.

e Byly zac¢lenény nové informace z zdroj(i Evropské komise, které se tykaji GDPR a
zakona EU o kybernetické bezpecnosti.

Odkazy na obrazky

Hlavni obrazek kurzu: Untitled od Mikea Fritchera je licencovan CC BY-SA 2.0.

Uvod: Zena pouzivajici zafizeni Windows Mobile v parku s ditétem od Gail je licencovéno CC
BY-ND 2.0.

Digitalni technologie a digitalni energeticka transformace: Inteligentni méric ,Echelon” od
Patrika Tschudina je licencovan CC BY 2.0.

Kyberneticka bezpecnost v energetickém sektoru: Mobilni pracovnik od Michaela Coghlana
je licencovan CC BY-SA 2.0.

Zvyseni ochrany soukromi, bezpecnosti a zabezpeceni v energetice: data od Arismendy
Polanco je sdileno na Public Domain Mark 1.0.
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