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Kurssin sisalto

Tama lyhyt, 30 minuutin kurssi selittaa, mita yksityisyys, turvallisuus ja tietoturva
tarkoittavat energian digitalisoinnin yhteydessa. Kurssilla kasitelladn myds alykkaan
energiateknologian kayttoon liittyvia huolenaiheita.

Saatat olla:

e Kiinnostunut dlyteknologioiden kaytosta energiankulutuksen ymmartamiseksi
paremmin, mutta epavarma siitd, miten voit suojata henkilGtietosi.

e utelias siitd, miten henkilokohtaisia tietojasi kdytetdan ja jaetaan digitaalisten
teknologioiden kaytdssa.

e haluat ymmartaa paremmin yksityisyytta, turvallisuutta ja tietoturvaa energian
digitalisoinnin yhteydessa.

Tama kurssi syventdaa ymmarrystasi digitaalisesta energiasiirtymasta ja tukee omaa
digitaalista energiamatkaasi! Se on osa 12 kurssin sarjaa nimelta Digital Energy Essentials
(Digitaalisen energian olennaiset elementit), jonka on kehittanyt Everyl-projekti, jonka
tavoitteena on mahdollistaa ja voimaannuttaa kaikkien osallistuminen energiasiirtymaan.
Lisatietoja projektista 16ydat osoitteesta: https://everyl.energy

Kurssin lopussa suosittelemme sinulle lisdmateriaalia, jota voit tutkia. Tahan kuuluu kurssi
What is the Digital Energy Transition? (Mikd on digitaalinen energiasiirtymd?), jossa
tutkitaan, mita digitaalinen energia on ja miksi siirrymme kohti energian tuotannon ja
kulutuksen digitalisointia.

Tama on kaannds kurssin alkuperdisesta englanninkielisestd versiosta, joka sisaltaa
mahdollisuuden suorittaa lyhyt tietokilpailu ja ansaita Everyl-digitaalinen merkki.

Tama projekti on saanut rahoitusta Euroopan unionin Horisontti-tutkimus- ja innovaatio-
ohjelmasta (2021-2027) avustussopimuksen nro 101075596 nojalla. Vastuu tdman kurssin
sisallosta on yksin Everyl-projektilla, eika se valttamatta heijasta Euroopan unionin kantaa.

Oppimistulokset
Taman lyhyen kurssin suoritettuasi sinun pitaisi pystya

o Erottaa toisistaan yksityisyyden, turvallisuuden ja tietoturvan energia-alan
digitalisoinnissa.

e Ymmartaa tarkeimmat haasteet yksityisyyden, turvallisuuden ja tietoturvan
varmistamisessa, kun digitaaliteknologiaa kdytetdaan energiassa.

o Tietda yleisen tietosuoja-asetuksen (GDPR) mukaiset oikeutesi energiatietojen
suhteen.

e Sovellat kdytanndn neuvoja tietojesi suojaamiseksi ja digitaalisen
energiaturvallisuutesi parantamiseksi.


https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://every1.energy/
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=12165
https://www.open.edu/openlearncreate/course/view.php?id=12165
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Johdanto

Digitaalisten teknologioiden tullessa kiintedksi
osaksi elamaamme, yksityisyyden, turvallisuuden ja
tietoturvan merkitys energiadigitalisaation
yhteydessa kasvaa jatkuvasti.

Alykkaat mittarit, mobiilisovellukset ja muut
digitaaliset laitteet kerddvat ja jakavat tietoja
energiatehokkuuden parantamiseksi, mutta tama
voi my0s herattaa huolta tietosuojasta ja

5

tietoturvasta.
Ennen kuin aloitamme, tarkastellaan tarkemmin, mita tarkoitamme tietosuojalla,
turvallisuudella ja tietoturvalla. Nama ovat toisiinsa liittyvia, mutta erillisia kasitteita:

e Yksityisyys liittyy henkil6tietojen suojaamiseen.

e Turvallisuus tarkoittaa sen varmistamista, etta digitaalisten teknologioiden kaytto ei
aiheuta fyysista tai psyykkista haittaa.

e Tietoturva keskittyy tietojen suojaamiseen luvattomalta kaytolta tai hyokkayksilta.

Tassa kurssissa tarkastelemme paitsi erilaisia haasteita, jotka liittyvat energian
yksityisyyteen, turvallisuuteen ja tietoturvaan, myds toimia, joilla voit suojata itseasi.
Tarkastelemme myds, miten hallitukset ja energiantoimittajat suojelevat sinua ja tietojasi
seka infrastruktuuria, joka mahdollistaa digitaalisten teknologioiden kdytdn energian
tuotannossa ja kulutuksessa.

Digitaaliset teknologiat ja digitaalinen energiasiirtyma

Kuten olet ehkid huomannut kurssilla Alylaitteet ja digitaalinen energiateknologia, jossa
tarkastellaan eri tyyppisia alylaitteita syvallisemmin, on olemassa useita digitaalisia
teknologioita, jotka tukevat energian digitalisointia.

Digitaalinen energiaymparisté on monimutkainen ekosysteemi, joka koostuu toisiinsa
liittyvista teknologioista ja sidosryhmistd. Keskeisia komponentteja ovat:

o Alykkaat mittarit: Laitteet, jotka kerdavit ja ldhettivit automaattisesti tietoja
energiankulutuksesta energian toimittajille. Alykkaat mittarit tarjoavat tarkemman
laskutuksen, tietoa kulutustottumuksista ja mahdollisuuden osallistua kysyntdjousto-
ohjelmiin, joissa voit saataa energiankulutustasi kysynnan ja hinnoittelusignaalien
perusteella.

o Alykkait sahkoverkot: Modernisoidut sdhkéverkot, jotka kayttavat digitaalisia
teknologioita sahkdnkulutuksen seurantaan ja hallintaan. Ne mahdollistavat
kaksisuuntaisen viestinnan sahkdyhtion ja kuluttajan valilla, mika mahdollistaa


https://www.open.edu/openlearncreate/course/view.php?id=11965
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energiankulutuksen reaaliaikaisen seurannan ja uusiutuvien energialdhteiden
integroinnin.

e Esineiden internet (loT) energiassa: Verkkoon liitettyjen laitteiden (termostaatit,
kodinkoneet, sahkoautojen laturit) verkosto, joka keraa ja vaihtaa tietoja,
mahdollistaen energiankdyton etdohjauksen ja optimoinnin.

Energiatietoja voivat olla kulutustottumukset, kayttoaikatiedot, laitetason tiedot ja jopa
kaytosta paateltavat kayttaytymistiedot. Nama tiedot
voivat auttaa sinua ymmartamaan omaa
energiankulutustasi, mahdollisesti sddastamaan rahaa ja
tekemaan tietoon perustuvia valintoja. Ne voivat myds
auttaa energiantuottajia (kuten sdhkontoimittajaasi)
optimoimaan verkkoa, tarjoamaan sinulle yksil6llisia
palveluja ja havaitsemaan petoksia.

Energiatietosi kerda yleensa energiantoimittajasi, mutta
ne voivat myds olla mittarien operaattoreiden, tietojen
kerddjien, kolmansien osapuolten palveluntarjoajien ja
mahdollisesti viranomaisten saatavilla. Energiatiedot ovat
hyodyllisia esimerkiksi paatoksentekijoille, silla ne tukevat
tehokkaiden energiapolitiikkojen ja -sddanndsten
kehittamista.

Energiankulutustiedot voivat sisadltda arkaluonteisia tietoja. Koska useat eri organisaatiot
voivat paasta kasiksi tietoihisi ja kayttaa niita eri tavoin, tdma voi herattda huolta. Kurssin
myohemmassa vaiheessa ehdotamme joitakin tapoja, joilla voit parantaa
energiankulutustietojesi yksityisyyttd, turvallisuutta ja suojausta. Katsotaan ensin joitakin
yleisia kyberuhkia ja mita tehdaan digitaalisten jarjestelmien turvallisuuden varmistamiseksi.

Kyberturvallisuus energia-alalla

Energia-alan digitaalinen muutos on tehnyt siitd kyberhyokkaysten kohteen, jotka voivat
hairita energian toimituksia ja vaarantaa arkaluonteisia tietoja. Yleisia kyberuhkia ovat muun
muassa

e Haittaohjelmat (tietokonejarjestelmia ja tietoja vahingoittavat haitalliset ohjelmat).

¢ Lunnasohjelmat (haittaohjelmat, jotka salaavat tiedostot, jolloin niihin ei paase
kasiksi, ja vaativat lunnaita paasyn palauttamiseksi).

e Palvelunestohyodkkaykset (ndiden hyokkaysten tarkoituksena on ylikuormittaa
jarjestelma tai verkko liikenteelld, jolloin se ei ole kdytettavissa laillisten kadyttdjien
toimesta).

e Phishing-huijaukset (petolliset yritykset hankkia arkaluonteisia tietoja, kuten
salasanoja tai luottokorttitietoja, esittamalla olevansa luotettava taho).
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Kriittisen infrastruktuurin suojaaminen edellyttdaa toimenpiteitd, kuten verkon
segmentointia, jossa suurempi verkko jaetaan pienempiin, erillisiin segmentteihin. Tama
rajoittaa kyberhyodkkdysten leviamista ja hillitsee mahdollisia vahinkoja, rajoittaa paasya
ohjauslaitteisiin, havaitsee ja estaa tunkeilijat sekd mahdollistaa raataloidyn padsyn
ohjauslaitteisiin.

EU:n kyberturvallisuuslaki parantaa kyberturvallisuutta koko EU:ssa ja asettaa saannot
tuotteiden ja palvelujen turvallisuuden sertifioinnille. Digitaalisten energiajarjestelmien
turvallisuuden varmistaminen on ratkaisevan tarkeda. Tahan sisaltyy:

o Kyberfysikaaliset jarjestelmat: Naiden jarjestelmien, joissa fyysista infrastruktuuria
hallitaan digitaalisesti, suojaaminen kyberhydkkayksilta, joilla voi olla todellisia
seurauksia.

e Turvallisuusstandardit: Digitaalisten laitteiden ja energiajarjestelmien turvallisen

kayton ja yllapidon varmistaminen noudattamalla
EU:n turvallisuusstandardeja.

Yleinen tietosuoja-asetus (GDPR) antaa sinulle erityisia
oikeuksia henkilotietojesi, mukaan lukien
energiatietojesi, suhteen. Nama henkilotietojasi koskevat
oikeudet ovat seuraavat:

o Oikeus saada paasy tietoihin: Voit pyytaa
palveluntarjoajalta kopion energiatiedoistasi.

e Oikeus tietojen oikaisemiseen: Voit pyytda, etta virheelliset tai puuttuvat tiedot
korjataan tai paivitetaan.

o Oikeus tietojen poistamiseen: Voit pyytada tietojesi poistamista tietyissa
olosuhteissa.

e Oikeus kasittelyn rajoittamiseen: Voit rajoittaa tietojesi kayttoa.

o Oikeus tietojen siirrettavyyteen: Voit saada tietosi siirrettdvdssa muodossa.

Energiatietojesi yksityisyyden, turvallisuuden ja suojan parantaminen

Kun energian digitalisointi ja digitaalisten teknologioiden kadyttd energiankulutuksen ja -
tuotannon hallintaan yleistyvat, tdssa on muutamia vinkkeja, joiden avulla voit parantaa
energiasi yksityisyyttd, turvallisuutta ja tietoturvaa.

e Suojaa dlylaitteesi: Kayta vahvoja salasanoja, ota kayttéon kaksivaiheinen todennus
ja pida ohjelmistot ajan tasalla.

e Suojaa verkko: Suojaa Wi-Fi-verkko, valta julkisia Wi-Fi-verkkoja arkaluontoisissa
toimissa ja harkitse palomuurin kayttoa.

o Hallitse tietojasi: Lue tietosuojakdytdannoét huolellisesti, kiyta GDPR-oikeuksiasi ja
kieltdydy tietojen jakamisesta, jos se tuntuu epamukavalta.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-citizens/my-rights/what-are-my-rights_en#:~:text=object%20to%20the%20processing%20of,controller%20('data%20portability')%3B
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Digitaalinen energiaymparisto kehittyy jatkuvasti, ja uusia teknologioita ja uhkia syntyy
saannollisesti. On tarkeda pysya ajan tasalla ndista trendeistd, jotta voit varmistaa
yksityisyytesi, turvallisuutesi ja tietoturvasi.

Seuraavassa on muutamia esimerkkeja uusista teknologioista, jotka ovat tai voivat
tulevaisuudessa olla keskeisessa roolissa energian digitalisoinnissa:

o Lohkoketjuteknologia: Lohkoketju, hajautettu tilikirjatekniikka, voi mullistaa
energian tietojen hallinnan tarjoamalla turvallisen, lapindakyvan ja
vadrentamattdman tavan seurata ja jakaa tietoja.

o Tekodly (Al) ja koneoppiminen (ML): Al- ja ML-algoritmeja voidaan kayttaa
energiatietojen analysointiin, poikkeamien
havaitsemiseen ja mahdollisten
turvallisuusuhkien ennustamiseen, mika
parantaa energiajarjestelmien yleista
turvallisuutta.

o Kvanttilaskenta: Vaikka kvanttilaskenta on vield
alkuvaiheessa, silla on potentiaalia mullistaa
nykyiset salausmenetelmat, mika asettaa uuden
haasteen energiasektorin tietoturvalle.

Johtopaatos

Energia-alan digitaalinen muutos tarjoaa valtavia mahdollisuuksia entista kestavammalle,
tehokkaammalle ja asiakaslahtdisemmalle energiajarjestelmalle. Taman muutoksen edut
voidaan kuitenkin toteuttaa tdaysimaaradisesti vain, jos kasittelemme aktiivisesti ja jatkuvasti
energia-alan tietosuojaan, turvallisuuteen ja tietoturvaan liittyvia haasteita.

Energiakuluttajina meilla on tarkea rooli turvallisen digitaalisen energiatulevaisuuden
muovaamisessa. Ymmartamalla GDPR:n mukaiset oikeutemme, ryhtymalla ennakoiviin
toimiin tietojemme suojaamiseksi ja valitsemalla energiantoimittajat ja palveluntarjoajat,
jotka asettavat yksityisyyden ja turvallisuuden etusijalle, voimme varmistaa, etta
henkilokohtaiset tietomme pysyvat suojattuina. Lisdaksi pysymalla ajan tasalla
kyberturvallisuusuhkista ja parhaista kdytannoista voimme auttaa suojelemaan
energiainfrastruktuuria, josta me kaikki olemme riippuvaisia.

Siirtyminen digitaaliseen energiajarjestelmaan ei koske vain teknologiaa, vaan myds
yksildiden ja yhteisdjen voimaannuttamista osallistumaan aktiivisesti digitaaliseen
energiasiirtymaan. Ottamalla kayttoon digitaaliset tydkalut ja tekemalla tietoisia valintoja
voimme edistda puhtaampaa, luotettavampaa ja oikeudenmukaisempaa
energiatulevaisuutta.

Lisatietoja
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e Lue lisda EU:n tietosuojasaanndsten mukaisista oikeuksistasi kohdasta Mitkd ovat
oikeuteni? https://commission.europa.eu/law/law-topic/data-
protection/reform/rights-citizens/my-rights/what-are-my-
rights en#:~:text=object%20t0%20the%20processing%200f,controller%20(‘data%20
portability’)%3B

e Lue lisda EU:n kyberturvallisuuslaista ja siitd, miten se suojaa sinua https://digital-
strategy.ec.europa.eu/en/policies/cybersecurity-act

e Tutustu dlykkaiden sahkoverkkojen ja dlymittareiden tietosuojavaikutusten
arviointiin (DPIA). https://energy.ec.europa.eu/topics/markets-and-
consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-
and-smart-metering-environment en

o Lue lisaa siita, miten Euroopan komissio suojelee meita, tasta artikkelista kriittisestd
infrastruktuurista ja kyberturvallisuudesta.
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-
cybersecurity en

Kiitokset

Yksityisyys, turvallisuus ja tietoturva digitaalisessa energiaympdristéssé on mukautettu
versio valikoidusta materiaalista, joka on peraisin Kansainvalisen energiajarjeston (IEA)
julkaisemasta materiaalista “Data Privacy in the Digital Energy Era”
https://www.iea.org/reports/digitalisation-and-energy ja “Enhancing cyber resilience in
electricity systems” https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-
systems (”alkuperaiset teokset”), jotka molemmat ovat CC BY 4.0 -lisenssin alaisia. Tama
sovitus on Everyl-projektin ("sovittaja”) tekema ja julkaisema, ja se on lisensoitu CC BY 4.0 -
lisenssilld, ellei toisin mainita. Tdma on Everyl-projektin IEA:n materiaalista johdettu teos, ja
Everyl-projekti on yksin vastuussa tasta johdetusta teoksesta. IEA ei tue tata johdettua
teosta millaan tavalla.

Sovitin muutti alkuperdisia teoksia seuraavasti:

e Mukautus keskittyy erityisesti alkuperdisteoksen energia-alan yksityisyyden,
turvallisuuden ja tietoturvan nakékohtiin.

e Tekninen kieli on yksinkertaistettu yleisen yleisén ymmarrettavaksi.

e Siihen on lisatty kdaytannoén vinkkeja.

e Euroopan komission lahteista saatuja uusia tietoja on sisallytetty GDPR-asetuksen ja
EU:n kyberturvallisuuslain kattamiseksi.

Kuvien lahteet
Kurssin padkuva: Untitled, Mike Fritcher, lisenssi CC BY-SA 2.0.

Johdanto: Nainen kayttda Windows Mobile -laitetta puistossa lapsen kanssa, Gail, lisenssi CC
BY-ND 2.0.
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https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/terms/creative-commons-cc-licenses
https://www.iea.org/terms/creative-commons-cc-licenses
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://www.flickr.com/photos/mikefritcherphotography/16153818039/in/photolist-qBsxj8-2oo9qsH-2n8gXxK-2nMCtiW-6pQBMp-7DBGmA-aYB1iP-6KhTQ1-2n1h5Q5-8nNX4V-8EfDG7-7gdZ4C-8ci1vd-8R1GmL-87pV6C-8eaXyY-2nbJ3mq-6zD1Rh-2n6mzKp-Bt2XLN-7xN8qb-7D1qyB-8j5Lmo-88aXjH-7ebkLJ-7kC29c-7y5s5F-4EjNgb-8haTHP-6vFVwC-8MKgfh-JTNRrs-5XGhQV-8cPnhS-79jkUz-2n6GfrF-6Zc5vM-2n4hSha-6tLKKG-3y8tGE-2n6mZx4-7yEsoE-7zMwi3-8g6V5s-8vbpf7-5qa6CD-27aw5iD-6Bh5W8-5pU3oT-5wnmQ2
https://creativecommons.org/licenses/by-sa/2.0/
https://www.flickr.com/photos/29881930@N00/2086641268/in/photolist-PtsiZn-AxzJMZ-PijbB8-NUXVUU-2gViDpA-NdW3oJ-PfKN9j-Nfb96F-3MHdHM-4boAmW-2fuuFFf-PqeRi9-4bozcs-4bjyva-RNKkU2-PfKz1f-nsDjpx-dRfa29-nJ7PHT-cacewm-EZJPtz-dRfa5C-4bozKA-NdRPLh-9UfViF-JDjTuU-NdTUGW-PijsAH-21VkEwJ-Pijm1Z-PfH11m-7S5qAB-2jxsqZA-Nf7Fqc-eax6ap-PFv9w3-NfaXwV-aD94hz-PtqZhK-2m4Ue5M-Pqfz2j-PijmSZ-Pqfx15-7ifwn-nJ813Q-NfaVHe-B6WS7m-9UiHV1-PioqZP-nJ7Q6r
https://creativecommons.org/licenses/by-nd/2.0/
https://creativecommons.org/licenses/by-nd/2.0/
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Digitaaliset teknologiat ja digitaalinen energiasiirtyma: Patrik Tschudinin kuva dlykkaasta
mittarista “Echelon” on lisensoitu CC BY 2.0 -lisenssilla.

Kyberturvallisuus energia-alalla: Michael Coghlanin kuva ”“Mobile Worker” on lisensoitu CC
BY-SA 2.0.

Energian yksityisyyden, turvallisuuden ja suojan parantaminen: data, Arismendy Polanco,
jaettu Public Domain Mark 1.0 -lisenssilla.
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