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Conas a oibrionn an cursa seo

Minionn an cursa gairid 30 ndiméad seo cad is bri le priobhaideacht, sabhdilteacht agus
slandail i gcomhthéacs digitiu na fuinnimh. Pléann an cursa freisin le habhair imni maidir le
hasaid teicneolaiochtai fuinnimh cliste.

D'fhéadfa a bheith:

e Suim agat i dteicneolaiochtai cliste a Usdid chun tuiscint nios fearr a fhail ar d'Usaid
fuinnimh ach éiginnte faoi conas d'fhaisnéis phearsanta a dhaingniu.

e Fiosrach faoin gcaoi a n-Usaidtear agus a roinntear do chuid faisnéise pearsanta agus
tu ag usaid teicneolaiochtai digiteacha.

e Agiarraidh tuiscint nios fearr a fhail ar phriobhaideacht, ar shabhailteacht agus ar
shlandail i gcomhthéacs digitiu na fuinnimh.

Cuirfidh an cursa seo le do thuiscint ar an aistriu digiteach fuinnimh agus tacoidh sé le do
thuras digiteach fuinnimh féin! Is cuid é den tsraith de 12 chdrsa ar a dtugtar Digital Energy
Essentials (Eiliminti riachtanacha fuinnimh dhigitigh), a d'fhorbair tionscadal Everyl, a bhfuil
sé mar aidhm aige rannphairtiocht gach duine san aistrid fuinnimh a chumasu agus a neartu.
Is féidir leat tuilleadh eolais a fhail faoin tionscadal ach dul chuig: https://everyl.energy

Ag deireadh an chursa, molaimid roinnt abhar foghlama breise duit chun inidchadh a
dhéanamh orthu. Airitear leis seo an cursa Cad is Aistriti Digiteach Fuinnimh ann? a
dhéanann iniuchadh ar cad is fuinneamh digiteach ann agus ar na cliseanna ata leis an
aistriu i dtreo ar dtairgeadh agus ar dtomhaltas fuinnimh a dhigitiu.

Is aistriichan é seo ar an mbunleagan i mBéarla den chursa, ina bhfuil deis ann trath na
gceist ghearr a dhéanamh agus suaitheantas digiteach Every1 a thuilleamh.

Fuair an tionscadal seo maoiniu 6 Chlar Fis an Aontais Eorpaigh don Taighde agus don
Nualaiocht (2021-2027) faoin gcomhaontu deontais Uimh. 101075596. Is ar thionscadal
Everyl amhain atd an fhreagracht as dbhar an chudrsa seo agus ni ga gurb ionann é agus
tuairim an Aontais Eorpaigh.

Torthai Foghlama

Tar éis duit an cursa gairid seo a staidéar, ba cheart go mbeifea in ann:

o Difriocht a dhéanamh idir priobhaideacht, sdabhdilteacht, agus slandail i ndigitid an
fhuinnimh.

e Na priomh-dhushlain a thuiscint maidir le priobhaideacht, sabhailteacht agus slandail
a chinntiu agus teicneolaiochtai digiteacha a n-usaid le haghaidh fuinnimh.

e A bheith ar an eolas faoi do chearta faoin Rialachdn Ginearalta maidir le Cosaint
Sonrai (RGCS) i ndail le sonrai fuinnimh.


https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://every1.energy/
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=12165
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e Combhairle phraiticiuil a chur i bhfeidhm chun do shonrai a chosaint agus chun do
shlandail dhigiteach fuinnimh a fheabhsu.

Réamhrd

De réir mar a éirionn teicneolaiochtai digiteacha ina
gecuid larnach dar saol, ta tabhacht ag méadu le
priobhaideacht, sabhailteacht agus slandail ar
bhfaisnéise pearsanta i gcomhthéacs digiteachu an
fhuinnimh.

Bailionn agus roinneann méadair chliste, aipeanna

\ soghluaiste, agus gléasanna digiteacha eile sonrai
chun éifeachtulacht fuinnimh a fheabhsu, ach is

féidir leis seo imni a ardu freisin faoi phriobhdideacht agus slandail sonrai.

Sula dtoséimid, déanaimis breathnu nios géire ar a bhfuil i gceist againn le priobhdideacht,

sabhailteacht agus slandail sonrai. Is coincheapa idirnasctha ach ar leith iad seo:

e Baineann priobhdideacht le cosaint faisnéise pearsanta.

e Baineann sabhailteacht le cinntit nach ndéanann Usaid na dteicneolaiochtai
digiteacha dochar fisiciuil na siceolaioch.

e Dirionn slandail ar shonrai a chosaint ar rochtain neamhudaraithe né ar ionsaithe.

Sa chursa seo, ni hamhdin go mbreathndimid ar dhishlain éagsula a bhaineann le
priobhaideacht, sdbhdilteacht agus slandail ar bhfuinnimh, ach freisin ar na bearta is féidir
leat a dhéanamh chun tu féin a chosaint. Breathdimid freisin ar an gcaoi a bhfuil rialtais agus
solathraithe fuinnimh ag cosaint tu féin agus do chuid sonrai, chomh maith leis an
mbonneagar a chuireann ar chumas uUsdid a bhaint as teicneolaiochtai digiteacha le
haghaidh tdirgeadh agus tomhaltas fuinnimh.

Teicneolaiochtai digiteacha agus an t-aistriu digiteach fuinnimh

Mar a chonaic tu b'fhéidir sa chursa Gléasanna Cliste agus Teicneolaiocht Fhuinnimh
Dhigitigh, a dhéanann iniuchadh nios doimhne ar chinedlacha éagsula gléasanna cliste, ta
réimse teicneolaiochtai digiteacha ann a thacaionn le digitid an fhuinnimh.

Is éiceachdras casta é tirdhreach na fuinnimh digitigh de theicneolaiochtai idirnasctha agus
de phairtithe leasmhara. | measc na bpriomhchodanna ta:

e Méadair Chliste: Gléasanna a bhailionn agus a tharchuireann sonrai go
huathoibrioch faoi usdid fuinnimh chuig solathraithe fuinnimh. Cuireann méadair
chliste billeail nios cruinne, léargais ar phatruin tomhaltais, agus an cumas pairt a
ghlacadh i gcldir fhreagartha ar éileambh ar fail, it ar féidir leat d'dsaid fuinnimh a
choigeartu bunaithe ar chomharthai éilimh agus praghsala.


https://www.open.edu/openlearncreate/course/view.php?id=11965
https://www.open.edu/openlearncreate/course/view.php?id=11965
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e Eangacha Cliste: Eangacha leictreacha nuachdirithe a Usaideann teicneolaiochtai
digiteacha chun monatdireacht agus rialu a dhéanamh ar shreabhadh an
leictreachais. Cuireann siad cumarsaid dha threo ar fdil idir an fontais agus an
tomhaltéir, rud a cheadaionn monatéireacht fior-ama ar idit fuinnimh agus
comhthathu foinsi fuinnimh in-athnuaite.

e An tldirlion na Rudai Nithitla (1oT) san Fhuinneamh: Lionra de ghléasanna nasctha
(teirmeastait, fearais, luchtairi FE) a bhailionn agus a mhalartaionn sonrai, rud a
chuireann ar chumas cianriald agus optamu ar usaid fuinnimh.

Is féidir le sonrai fuinnimh patrdin tomhaltais, sonrai ama Usaide, sonrai ar leibhéal an
fheistis, agus fil sonrai iompraiochta a thagann as an
Usdid a chuimsiu. Is féidir leis na sonrai seo cabhru leat
d'usaid fuinnimh féin a thuiscint, airgead a shabhail go
féideartha agus roghanna eolasacha a dhéanambh. Is féidir
leis cabhru freisin le solathraithe fuinnimh (cosuil le do
sholdthrai leictreachais) an eangach a optamu, seirbhisi
pearsantaithe a thairiscint duit agus calaois a bhrath.

Is é do sholathrai fuinnimh a bhailionn do shonrai
fuinnimh de ghnath, ach féadfar iad a roinnt le hoibreoiri
méadair, comhthiomsaitheoiri sonrai, solathraithe
seirbhise triu pdirti, agus le gniomhaireachtai rialtais go
potasuil. Bionn sonrai fuinnimh uUsdideach do lucht déanta
beartas, mar shampla, tri thacu le forbairt polasaithe agus
rialachdin fuinnimh éifeachtacha.

Is féidir le faisnéis fogair a bheith san direamh i sonrai ar Gséid fuinnimh. Os rud é go
bhféadfadh raon eagraiochtai éagsula rochtain a bheith acu ar do shonrai, agus iad a usdid
ar bhealai éagsula, d'fhéadfadh sé seo a bheith ina chiis le habhair imni. Molaimid roinnt
bealai ina bhféadfa do phriobhdideacht, do shabhailteacht agus do shlandail fuinnimh a
fheabhsu nios déanai sa chursa. Breathnaimis ar dtus ar roinnt bagairti coitianta cibear agus
ar an méid ata a dhéanamh chun sabhailteacht na gcoras digiteach a chinntiu.

Cibearshlandail san Earndil Fuinnimh

Ta claochlu digiteach earndil an fhuinnimh tar éis i a dhéanamh ina sprioc do chibear-
ionsaithe, a fhéadann cur isteach ar sholathar fuinnimh agus faisnéis iogair a chur i mbaol. |
measc na mbagairti coitianta cibearnetacha ta:

e Bogearrai mailiseacha (bogearrai mailiseacha a d'fhéadfadh dochar a dhéanamh do
chdrais riomhaireachta agus do shonrai).

e Bogearrai fuascailte (cinedl bogearrai mailiseacha a chriptionn do chuid comhad, rud
a fhagann nach féidir teacht orthu, agus a éilionn iocaiocht fuascailte chun rochtain a
athbhunu).
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e lonsaithe Diultu Seirbhise (is é is aidhm do na hionsaithe seo an iomarca trachta a
chur ar chdras né ar lionra, rud a fhagann nach bhfuil sé ar fail d'Usaideoiri
dlisteanacha).

e Camscéimeanna iascaireachta (iarrachtai calaoiseacha chun faisnéis iogair a fhail,
cosuil le pasfhocail né sonrai carta creidmheasa, tri ligean ort gur eintiteas iontaofa
thu).

Chun bonneagar criticidil a chosaint, ta bearta de dhith cosuil le miondealu lionra, is é sin an
cleachtas lionra nios mé a roinnt ina mhireanna nios IU, aonraithe. Cuireann sé seo teorainn
le scaipeadh cibear-ionsaithe agus coinnionn sé damaiste a d'fhéadfadh tarlu faoi smacht,
cuireann sé teorainn le rochtain ar rialuithe, braitheann sé ionréiri agus cuireann sé bac
orthu, agus cuireann sé ar chumas rochtain shaincheaptha a fhail ar rialuithe.

Feabhsaionn Rialachan Cibearshlandala an AE an chibearshlandail ar fud an AE agus leagann
sé sios rialacha chun slandail tairgi agus seirbhisi a dheimhniu. Ta sé rithabhachtach
sabhailteacht na gcéras fuinnimh dhigiteach a chinntid. Airitear leis seo:

¢ Corais Chibearfhisiceacha: Na corais seo a chosaint, ina mbaintear Usaid as
bainistiocht dhigiteach ar bhonneagar fisiceach, ar chibearionsaithe a bhféadfadh
iarmhairti sa saol ddirire a bheith acu.

o Caighdeain Sabhailteachta: Cloi le caighdeain sdbhdilteachta an AE do ghléasanna
digiteacha agus do chérais fuinnimh chun a n-
Usaid agus a gcothabhail shabhailte a chinntid. 4 §

Tugann an Rialachdn Ginearalta maidir le Cosaint Sonrai
(RGCS) cearta sonracha duit i nddil le do shonrai
pearsanta, lena n-airitear sonrai fuinnimh. | measc na
gceart seo i ndail le do shonrai pearsanta, ta:

e An Ceart Rochtana: Is féidir leat coip de do
shonrai fuinnimh aiarraidh é do sholathrai.

e An Ceart le Leasu: Is féidir leat a iarraidh go gceartéfar nd go n-uasdatofar aon
sonrai michruinne né ata ar iarraidh.

e An Ceart chun Scriosta: Is féidir leat a iarraidh go scriosfar do shonrai faoi imthosca
airithe.

e Ceart chun Srian a chur le Préiseail: Is féidir leat teorainn a chur leis an gcaoi a n-
Usdidtear do shonrai.

¢ An Ceart maidir le hiniomparthacht Sonrai: Is féidir leat do shonrai a fhail i
bhformaid in-aistrithe.

Do Phriobhaideacht, do Shabhailteacht agus do Shlandail Fuinnimh a Neartu

De réir mar a éirionn digitiu na fuinnimh agus Usaid na dteicneolaiochtai digiteacha chun ar
gconsumail agus ar dtdirgeadh fuinnimh a bhainistiu coitianta, seo roinnt leideanna chun
cabhru leat do phriobhdideacht, do shabhailteacht agus do shldandail fuinnimh a fheabhsu.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-citizens/my-rights/what-are-my-rights_en#:~:text=object%20to%20the%20processing%20of,controller%20('data%20portability')%3B
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e Slandail do Ghléasanna Cliste: Bain Usdid as pasfhocail ldidre, cumasaigh
fiordheimhniu dha-thosca, agus coinnigh bogearrai cothrom le data.

e Cosain Do Lionra: Daingnigh do lionra Wi-Fi, seachain Wi-Fi poibli le haghaidh
gniomhaiochtai iogaire, agus smaoinigh ar bhalla ddéiteain a usaid.

e Bain Smacht ar do Shonrai: Déan athbhreithniu cdramach ar pholasaithe
priobhdideachais, bain Usaid as do chearta GDPR, agus tarraing siar 6 chomhroinnt
sonrai ma bhraitheann ti michompordach leis.

Ta tirdhreach na fuinnimh digiti ag athru i gcdnai, agus bionn teicneolaiochtai agus bagairti
nua ag teacht chun cinn go rialta. Ta sé tdbhachtach fanacht ar an eolas faoi na treochtai seo
chun do phriobhaideacht, do shabhdilteacht agus do shlandail a chinntiu.

Seo a leanas roinnt samplai de theicneolaiochtai nua a bhfuil rél nios larnai acu, né a
d'fhéadfadh a bheith acu amach anseo, i ndigitid an fhuinnimh:

e Teicneolaiocht Blockchain: Ta an poitéinseal ag Blockchain, teicneolaiocht leabhair
dailte dilaraithe, an bainistiocht ar shonrai fuinnimh a réabhléidiu tri bhealach slan,
trédhearcach agus frith-churtha ar fail chun sonrai a rianu agus a roinnt.

e Intleacht Shaorga (IS) agus Meaisinfhoghlaim (MF): Is féidir algartaim IS agus MF a
usdid chun sonrai fuinnimh a anailisiu, oo
asarlaiochtai a bhrath, agus bagairti slandala ,\\'3 £ (Q\‘
féideartha a thuar, rud a chuireann le slandail a1 0
fhoriomlan na gcéras fuinnimh.

¢ Riomhaireacht Chuanamach: Cé go bhfuil si fés
ina luathchéimeanna, ta an poitéinseal ag an
riomhaireacht chuainimhe cur isteach ar
mhodhanna cripteala ata ann cheana, rud a
chruthaionn dushlan nua do shlandail sonrai in
earndil an fhuinnimh.

Clabhsur

T4 gealltanas ollmhér ag baint le digiteachu earndil an fhuinnimh maidir le céras fuinnimh
ata nios inbhuanaithe, nios éifeachtai, agus nios dirithe ar an gcustaiméir. Mar sin féin, ni
féidir tairbhe iomlan an aistrithe seo a bhaint amach ach amhdin ma thugaimid aghaidh go
gniomhach agus go leanunach ar na dushlain a bhaineann le priobhdideacht, sabhailteacht
agus slandail fuinnimh.

Mar thomhaltaéiri fuinnimh, ta rél rithabhachtach againn i gcruthud todhchai dhigiteach
fhuinnimh ata slan. Tri ar gcearta faoin RGCS a thuiscint, bearta réamhghniomhacha a
dhéanamh chun ar gcuid sonrai a chosaint, agus solathraithe fuinnimh agus solathraithe
seirbhise a roghnaionn a thugann tus aite don phriobhdideacht agus don tslandail a roghnu,
is féidir linn a chinntiu go bhfanann ar faisnéis phearsanta faoi chosaint. Ina theannta sin,
trindr bhfaisnéis a choinneail cothrom le data maidir le bagairti cibearshlandala agus dea-
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chleachtais, is féidir linn cuidiu leis an mbonneagar fuinnimh a bhfuilimid go Iéir ag brath air
a chosaint.

Ni hamhain gur faoi theicneolaiocht ata an t-aistrid chuig céras fuinnimh digiteach, ach ta sé
faoi chumhacht a thabhairt do dhaoine aonair agus do phobail pairt ghniomhach a ghlacadh
san aistrid fuinnimh digiteach. Tri ghlacadh le huirlisi digiteacha agus tri roghanna eolasacha
a dhéanambh, is féidir linn cur le todhchai fuinnimh atd nios glaine, nios iontaofa, agus nios
cothroime.

Acmhainni Breise

e Léigh tuilleadh faoi do chearta faoi rialacha cosanta sonrai an AE in Cad iad mo
chearta? https://commission.europa.eu/law/law-topic/data-
protection/reform/rights-citizens/my-rights/what-are-my-
rights en#:~:text=object%20t0%20the%20processing%200of,controller%20('data%20
portability')%3B

e Faigh tuilleadh eolais faoi Rialachan Cibearshlandala an AE agus an chaoi a dtugann
sé cosaint duit https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act

e Déan athbhreithnit ar Mheasunu Tionchair um Chosaint Sonrai (DPIA) don eangach
chliste agus do mhéadair chliste. https://energy.ec.europa.eu/topics/markets-and-
consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-
and-smart-metering-environment en

e Faigh tuilleadh eolais faoin gcaoi a bhfuil an Coimisiin Eorpach ag cosaint muid san
alt seo ar Bhonneagar criticidil agus cibearshlandail.
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-
cybersecurity en

Aitheantas

Is oiriinu é Priobhdideacht, Sabhdilteacht agus Slanddil i dTirdhreach Digiteach an
Fhuinnimh ar dbhar roghnaithe 6 Ghniomhaireacht Idirnaisiiinta an Fhuinnimh (IEA) "Data
Privacy in the Digital Energy Era" https://www.iea.org/reports/digitalisation-and-energy
agus "Enhancing cyber resilience in electricity systems"
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems, (na 'Saothair
Bhunaidh') atd ceadunaithe araon faoi CC BY 4.0. Rinne agus d'fhoilsigh an Tionscadal
Everyl (an 'Oiritnai') an t-oiridnu seo agus ta sé ceadunaithe CC BY 4.0., mura sonraitear a
mhalairt. Is saothar é seo a d'eascair as abhar 6n IEA agus is é an Tionscadal Everyl amhain
ata freagrach agus faoi dhliteanas as an saothar diorthaithe seo. Ni thugann an IEA aon
cheadu don saothar diorthaithe seo ar bhealach ar bith.

D'athraigh an Cuibheoir na Saothair Bhunaidh sna bealai seo a leanas:

e Dirionn an t-oiridna go sonrach ar ghnéithe fuinnimh, priobhdideachta,
sabhailteachta agus sldnddla na mBuna-Saothar.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://www.iea.org/reports/digitalisation-and-energy
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/terms/creative-commons-cc-licenses
https://creativecommons.org/licenses/by/4.0/
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e Simpliodh an teanga theicniuil do phobal ginearalta.

e Cuireadh leideanna praiticiula leis.

e Ta faisnéis nua 6 fhoinsi de chuid an Choimisiuin Eorpaigh ionchorpraithe chun an
RGCS agus Acht Slandala Cibear an AE a chludach.

Leithdhailti iomha

Priomhdhithiomha an chdrsa: Untitled le Mike Fritcher ata ceadunaithe faoi CC BY-SA 2.0.
Réamhra: Mna ag usaid gléis Windows Mobile i bpairc le leanbh le Gail atd ceadunaithe faoi
CCBY-ND 2.0.

Teicneolaiochtai Digiteacha agus an t-aistriu fuinnimh digiteach: Méadar cliste "Echelon" le
Patrik Tschudin atd ceadunaithe CC BY 2.0.

Cibearshlandail san Earnail Fuinnimh: Oibri Soghluaiste le Michael Coghlan ata ceadunaithe
faoi CC BY-SA 2.0.

Do Phriobhdideacht, do Shabhailteacht agus do Shlandail Fuinnimh a Neartu: td sonrai le
Arismendy Polanco roinnte faoi Chomhartha an Phobail 1.0.
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