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Privatnost, sigurnost i zastita u digitalnom energetskom krajoliku
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Kako ovaj tecaj funkcionira

Ovaj kratki, 30-minutni tecaj objasnjava Sto znace privatnost, sigurnost i zastita u kontekstu
digitalizacije energije. Tecaj takoder obraduje zabrinutosti vezane uz korisStenje pametnih
energetskih tehnologija.

Mozda ste:

e Zainteresirani za koriStenje pametnih tehnologija kako biste bolje razumijeli svoju
potrosnju energije, ali nesigurni kako zastititi svoje osobne podatke.

e Zainteresirani kako se vase osobne informacije koriste i dijele pri koristenju digitalnih
tehnologija.

o Zelite bolje razumjeti privatnost, sigurnost i zastitu u kontekstu digitalizacije
energetike.

Ovaj tecaj produbit ¢e vase razumijevanje digitalne energetske tranzicije i podrzati vase
vlastito digitalno energetsko putovanje! Dio je skupa od 12 tecajeva pod nazivom Digital
Energy Essentials (Bitni elementi digitalne energije), koje je razvio projekt Every1, a Ciji je cilj
omoguciti i osnaziti sudjelovanje svih u energetskoj tranziciji. Vise o projektu moZete saznati
na: https://everyl.energy

Na kraju tecaja predlazemo neke dodatne materijale za uCenje koje mozete istraZiti. To
ukljuéuje tecaj "Sto je digitalna energetska tranzicija?" koji istrazuje $to je digitalna energija i
razloge zbog kojih se kre¢emo prema digitalizaciji nase proizvodnje i potrosnje energije.

Ovo je prijevod izvorne engleske verzije tecaja, koja uklju¢uje moguénost rjeSavanja kratkog
kviza i stjecanja Every1l digitalne znacke.

Ovaj je projekt dobio financijska sredstva iz programa Europske unije Obzor za istrazivanje i
inovacije (2021.—2027.) u okviru ugovora o dodjeli bespovratnih sredstava br. 101075596.
Jedinstvena odgovornost za sadrzaj ovog tecaja lezi na projektu Everyl i ne odrazava nuzno
stav Europske unije.

Ishodi ucenja

Nakon proucavanja ovog kratkog tecaja trebali biste biti u stanju:

e Razlikovati privatnost, sigurnost i zastitu u digitalizaciji energetike.

e Razumjeti glavne izazove u osiguravanju privatnosti, sigurnosti i zastite pri koristenju
digitalnih tehnologija za energiju.

e Biti svjestan svojih prava prema Op¢oj uredbi o zastiti podataka (GDPR) u vezi s
energetskim podacima.

e Primijeniti prakti¢ne savjete za zastitu svojih podataka i poboljSanje svoje digitalne
energetske sigurnosti.


https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://every1.energy/
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=12165
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Kako digitalne tehnologije postaju sastavni dio
nasih Zivota, privatnost, sigurnost i zastita nasih
osobnih podataka u kontekstu digitalizacije
energetike sve su vazniji.

Pametna brojila, mobilne aplikacije i drugi digitalni
uredaji prikupljaju i dijele podatke kako bi poboljsali
energetsku ucinkovitost, ali to takoder moze
izazvati zabrinutost oko privatnosti i sigurnosti

podataka.
Prije nego $to ponemo, pogledajmo pobliZe Sto podrazumijevamo pod privatnoséu,
sigurnoscu i zastitom podataka. To su medusobno povezani, ali razliciti pojmovi:

e Privatnost se odnosi na zastitu osobnih podataka.

e Zastita podrazumijeva osiguravanje da upotreba digitalnih tehnologija ne nanosi
fizicku ili psiholoSku Stetu.

e Sigurnost se usredotoCuje na zastitu podataka od neovlastenog pristupa ili napada.

U ovom tecaju necemo se baviti samo razli¢itim izazovima za nasu energetsku privatnost,
sigurnost i zastitu, ve¢ i mjerama koje mozete poduzeti kako biste se zastitili. Takoder éemo
pogledati kako vlade i dobavljaci energije Stite vas i vaSe podatke, kao i infrastrukturu koja
omogucuje upotrebu digitalnih tehnologija za proizvodnju i potrosnju energije.

Digitalne tehnologije i digitalna energetska tranzicija

Kao Sto ste moZda vidjeli u kolegiju Pametni uredaji i digitalna energetska tehnologija, koji
detaljnije istraZzuje razliCite vrste pametnih uredaja, postoji niz digitalnih tehnologija koje
podrzavaju digitalizaciju energije.

Digitalni energetski krajolik sloZzen je ekosustav medusobno povezanih tehnologija i dionika.
Klju¢ne komponente ukljucuju:

e Pametna brojila: Uredaji koji automatski prikupljaju i prenose podatke o potrosnji
energije dobavlja¢ima energije. Pametna brojila nude preciznije naplatne racune,
uvid u obrasce potrosnje i mogucnost sudjelovanja u programima odgovora na
potraznju, gdje mozete prilagoditi svoju potrosnju energije na temelju signala
potraznje i cijena.

e Pametne mreze: Modernizirane elektricne mreze koje koriste digitalne tehnologije
za nadzor i kontrolu protoka elektri¢ne energije. Omoguéuju dvosmjernu
komunikaciju izmedu dobavljada i potrosaca, Sto omogucuje praéenje potrosnje
energije u stvarnom vremenu i integraciju obnovljivih izvora energije.

e Internet stvari (1oT) u energetici: Mreza povezanih uredaja (termostati, kuéanski
aparati, punjaci za elektri¢na vozila) koji prikupljaju i razmjenjuju podatke,
omogucujuci daljinsku kontrolu i optimizaciju potrosnje energije.


https://www.open.edu/openlearncreate/course/view.php?id=11965
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Podaci o energiji mogu ukljucivati obrasce potrosnje, podatke o vremenu koristenja, detalje
na razini uredaja, pa ¢ak i podatke o ponasanju koje se
mogu izvesti iz koriStenja. Ovi vam podaci mogu pomoci
da razumijete vlastitu potrosnju energije, potencijalno
ustedite novac i donesete informirane odluke. Takoder
mogu pomoci dobavlja¢ima energije (kao Sto je vas
opskrbljivac elektricnom energijom) da optimiziraju
mrezu, ponude vam personalizirane usluge i otkriju
prijevare.

Vase podatke o energiji obi¢no prikuplja vas dobavlja¢
energije, ali se oni takoder mogu dijeliti s operatorima
brojila, agregatorima podataka, pruzateljima usluga trecih
strana i potencijalno vladinim agencijama ili im biti
dostupni. Podaci o energiji korisni su donositeljima
politika, na primjer, podrzavajuéi razvoj u€inkovitih energetskih politika i propisa.

Podaci o potrosnji energije mogu ukljucivati osjetljive informacije. Buduéi da razlic¢ite
organizacije mogu imati pristup vasim podacima i koristiti ih na razli¢ite nacine, to moze
izazvati zabrinutost. Kasnije u tecaju predloZzimo neke nacine na koje moZete poboljsati
svoju privatnost, sigurnost i zastitu podataka o energiji. Prvo pogledajmo neke uobicajene
kiberneticke prijetnje i Sto se poduzima kako bi se osigurala sigurnost digitalnih sustava.

Kiberneticka sigurnost u energetskom sektoru

Digitalna transformacija energetskog sektora ucinila ga je metom kibernetickih napada, koji
mogu poremetiti opskrbu energijom i ugroziti osjetljive informacije. Uobicajene kibernetic¢ke
prijetnje ukljucuju:

e Malware (zlonamjerni softver koji moZe nastetiti raCunalnim sustavima i podacima).

e Ransomware (vrsta zlonamjernog softvera koji Sifrira vase datoteke, ¢inedi ih
nedostupnima, i zahtijeva otkupninu za vrac¢anje pristupa).

e Napadi uskradivanja usluge (Denial-of-service) (ovim napadima cilj je preopteretiti
sustav ili mrezu prometom, ¢ime postaju nedostupni legitimnim korisnicima).

e Phishing prijevare (prevarantski pokusaji pribavljanja osjetljivih informacija, poput
lozinki ili podataka o kreditnim karticama, predstavljajuci se kao pouzdani subjekt).

Zastita kriticne infrastrukture zahtijeva mjere poput segmentacije mreze, $to je praksa
podjele ve¢e mreZe na manje, izolirane segmente. To ogranicava Sirenje kibernetickih
napada i obuzdava mogucu Stetu, ogranicava pristup kontrolama, otkriva i sprjecava
upadace te omogucuje prilagodeni pristup kontrolama.

Uredba o kibernetic¢koj sigurnosti EU-a jaca kiberneti¢ku sigurnost diljem EU-a i postavlja
pravila za certificiranje sigurnosti proizvoda i usluga. Osiguravanje sigurnosti digitalnih
energetskih sustava kljuéno je. To ukljuéuje:



https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
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o Kiberneticko-fizicki sustavi: Zastita tih sustava, u kojima se fizicka infrastruktura
upravlja digitalno, od kibernetickih napada koji mogu imati posljedice u stvarnom
svijetu.

e Sigurnosni standardi: PridrZzavanje sigurnosnih standarda EU za digitalne uredaje i

energetske sustave kako bi se osigurala njihova
sigurna upotreba i odrzavanje.

Opca uredba o zastiti podataka (GDPR) daje vam
odredena prava u vezi s vasSim osobnim podacima,
ukljucujuci energetske podatke. Ta prava u vezi s vasim
osobnim podacima ukljucuju:

e Pravo na pristup: MozZete zatraziti kopiju svojih
energetskih podataka od svog pruzatelja usluga.

e Pravo naispravak: MozZete zatraziti ispravak ili azuriranje bilo kojih netocnih ili
nedostajucih podataka.

e Pravo na brisanje: MoZete zatraZiti brisanje svojih podataka u odredenim
okolnostima.

e Pravo na ogranicenje obrade: MoZete ograniciti nacin na koji se vasi podaci koriste.

¢ Pravo na prenosivost podataka: MozZete dobiti svoje podatke u prenosivom formatu.

Poboljsanje vase energetske privatnosti, sigurnosti i zastite

Kako digitalizacija energetike i upotreba digitalnih tehnologija za upravljanje naSom
potrosnjom i proizvodnjom energije postaju uobicajeni, donosimo nekoliko savjeta kako
biste poboljsali svoju energetsku privatnost, sigurnost i zastitu.

o Zastitite svoje pametne uredaje: Koristite jake lozinke, omogucite dvostruku
provjeru autenti¢nosti i azurirajte softver.

o Zastitite svoju mrezu: Zastitite svoju Wi-Fi mrezu, izbjegavajte javni Wi-Fi za
osjetljive aktivnosti i razmislite o koriStenju vatrozida.

e Kontrolirajte svoje podatke: paZljivo pregledajte pravila o privatnosti, ostvarite svoja
GDPR prava i odustanite od dijeljenja podataka ako vam to ne odgovara.

Digitalni energetski krajolik neprestano se razvija, a nove tehnologije i prijetnje redovito se
pojavljuju. Vazno je biti informiran o tim trendovima kako biste osigurali svoju privatnost,
sigurnost i zastitu.

.....

ulogu u digitalizaciji energetike:

o Blockchain tehnologija: Blockchain, tehnologija decentraliziranog registra, ima
potencijal revolucionirati upravljanje energetskim podacima pruzajudi siguran,
transparentan i nepromjenjiv nacin za pracenje i dijeljenje podataka.


https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-citizens/my-rights/what-are-my-rights_en#:~:text=object%20to%20the%20processing%20of,controller%20('data%20portability')%3B
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¢ Umijetna inteligencija (Ul) i strojevo ucenje (ML): Ul i ML algoritmi mogu se koristiti
za analizu energetskih podataka, otkrivanje e
O (Q\

anomalija i predvidanje potencijalnih
sigurnosnih prijetnji, cime se poboljsava
cjelokupna sigurnost energetskih sustava.

e Kvantno racunarstvo: lako je jos u ranim
fazama, kvantno racunarstvo ima potencijal
poremetiti postojece metode Sifriranja,
predstavljajuéi novi izazov za sigurnost podataka
u energetskom sektoru.

Zakljucak

Digitalna transformacija energetskog sektora nudi velike moguénosti za odrziviji, uCinkovitiji

i na korisnike usmjeren energetski sustav. Medutim, prednosti ove tranzicije mogu se u
potpunosti ostvariti samo ako se aktivno i kontinuirano bavimo izazovima privatnosti,
sigurnosti i zaStite podataka u energetici.

Kao potrosaci energije, imamo klju¢nu ulogu u oblikovanju sigurne digitalne energetske
buduénosti. Razumijevanjem nasih prava prema GDPR-u, poduzimanjem proaktivnih koraka
za zaStitu nasih podataka i odabirom energetskih i pruZatelja usluga koji daju prednost
privatnosti i sigurnosti, moZzemo osigurati da nasi osobni podaci ostanu zasti¢eni. Osim toga,
informiranoscu o kiberneti¢kim prijetnjama i najboljim praksama mozemo pomodi u zastiti
energetske infrastrukture na koju se svi oslanjamo.

Prijelaz na digitalni energetski sustav ne odnosi se samo na tehnologiju, ve¢ i na osnazivanje
pojedinaca i zajednica da aktivno sudjeluju u digitalnoj energetskoj tranziciji. Prihvadanjem
digitalnih alata i donoSenjem informiranih odluka mozZemo doprinijeti ¢is¢oj, pouzdanijoj i
pravednijoj energetskoj buducnosti.

Dodatni resursi

e Procitajte viSe o svojim pravima prema pravilima EU o zastiti podataka u ¢lanku "Koja
su moja prava?" https://commission.europa.eu/law/law-topic/data-
protection/reform/rights-citizens/my-rights/what-are-my-
rights en#:~:text=object%20t0%20the%20processing%200of,controller%20('data%20
portability')%3B

e Saznajte vise o Zakonu o kibernetickoj sigurnosti EU i kako vas on stiti https://digital-
strategy.ec.europa.eu/en/policies/cybersecurity-act

e Pregledajte Procjenu utjecaja na zastitu podataka (DPIA) za pametnu mrezu i
pametne brojila. https://energy.ec.europa.eu/topics/markets-and-
consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-
and-smart-metering-environment en

e Saznajte viSe o tome kako nas Europska komisija Stiti u ovom ¢lanku o kriticnoj
infrastrukturi i kibernetickoj sigurnosti. https://energy.ec.europa.eu/topics/energy-
security/critical-infrastructure-and-cybersecurity en



https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
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Zahvale

Privatnost, sigurnost i zastita u digitalnom energetskom krajoliku prilagodba je odabranog
materijala Medunarodne agencije za energiju (IEA) "Data Privacy in the Digital Energy Era"
https://www.iea.org/reports/digitalisation-and-energy i "Enhancing cyber resilience in
electricity systems" https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-
systems, (izvorna djela) koja su oba licencirana pod CC BY 4.0. Ovu prilagodbu izradio je i
objavio projekt Every1 (prilagoditelj) i licencirana je pod licencom CC BY 4.0, osim ako nije
drugacije navedeno. Ovo je djelo izvedeno iz materijala IEA-e, a projekt Everyl je iskljucivo
odgovoran za ovo izvedeno djelo. IEA ni na koji nac¢in ne odobrava ovo izvedeno djelo.

Prilagodba je izmijenila Izvorna djela u sljede¢im aspektima:

e Prilagodba se posebno usredotocuje na aspekte energetske privatnosti, sigurnosti i
zastite izvornih djela.

e Tehnicki jezik je pojednostavljen za opéu publiku.

e Dodani su prakti¢ni savjeti.

e Ukljucene su nove informacije iz izvora Europske komisije kako bi se obuhvatili GDPR
i Zakon o kibernetickoj sigurnosti EU-a.

Pripisivanje zasluga za slike

Glavna slika te€aja: Bez naslova, autor Mike Fritcher, licencirana je pod licencom CC BY-SA
2.0.

Uvod: Zena koja koristi Windows Mobile uredaj u parku s djietetom, autorica Gail,
licencirana je pod licencom CC BY-ND 2.0.

Digitalne tehnologije i digitalna energetska tranzicija: Pametni brojilo "Echelon" autora
Patrika Tschudina licencirano je pod CC BY 2.0.

Kiberneticka sigurnost u energetskom sektoru: Mobilni radnik autora Michaela Coghlana
licenciran je pod CC BY-SA 2.0.

Poboljsanje vase energetske privatnosti, sigurnosti i zastite: podaci autora Arismendya
Polanca dijele se pod oznakom Public Domain Mark 1.0.
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