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A kurzus felépitése

Ez a rdvid, 30 perces tanfolyam elmagyardzza, mit jelent a maganélet, a biztonsag és a
védelem az energia digitalizacidjanak kontextusaban. A tanfolyam az intelligens
energiatechnoldgiak hasznalataval kapcsolatos aggalyokat is targyalja.

Lehet, hogy:

o Erdekli az intelligens technoldgidk hasznélata az energiafogyasztas jobb megértése
érdekében, de nem tudja, hogyan biztosithatja személyes adatainak biztonsagat.

e Kivancsi arra, hogy személyes adatait hogyan hasznaljak és osztjak meg a digitalis
technolégiak hasznalata soran.

e Szeretné jobban megérteni az adatvédelmet, a biztonsagot és a védelmet az energia
digitalizacidjanak kontextusaban.

Ez a tanfolyam elmélyiti a digitdlis energiaatallasrol sz616 ismereteit, és tamogatja sajat
digitalis energiautjat! A tanfolyam az Everyl projekt altal kidolgozott, 12 tanfolyambdl allé
Digital Enerqgy Essentials (Digitdlis energia alapjai) sorozat része, amelynek célja, hogy
mindenki részt vehessen az energiadtallasban. A projektrdl tovabbi informacidkat talal a
kovetkez6 weboldalon: https://everyl.energy

A tanfolyam végén tovabbi tanulasi anyagokat javaslunk Onnek. Ezek kéz6tt szerepel a ,Mi a
digitdlis energiadtdllds?” cimd tanfolyam, amely azt vizsgalja, mi is az a digitalis energia, és
miért érdemes digitalizalni az energiatermelést és -fogyasztast.

Ez a tanfolyam angol nyelvi{ eredeti valtozatanak forditasa, amely lehet&séget kindl egy
rovid kviz kitoltésére és egy Everyl digitalis jelvény megszerzésére.

Ez a projekt az Eurdépai Unid Horizont kutatasi és innovacids programjanak (2021-2027)
tamogatasaban részesiilt, a 101075596 szamu tamogatasi megallapodas keretében. A
tanfolyam tartalmaért kizardlag az Every1l projekt felel, és az nem feltétlendl tikrozi az
Eurdpai Unid véleményét.

A tanulds eredményei

A révid tanfolyam elvégzése utan On képes lesz:

e Megkilonbdztetni a magdnélet, a biztonsag és a védelem fogalmat az energia
digitalizacidjaban.

o Megérteni a magdnélet, a biztonsag és a védelem biztositasanak f6bb kihivasait az
energiaiparban alkalmazott digitalis technoldgidk hasznalata soran.

e Ismerni az altaldnos adatvédelmi rendelet (GDPR) szerinti jogait az energiaadatokkal
kapcsolatban.

o Gyakorlati tanacsokat alkalmazni az adatok védelme és a digitdlis energiabiztonsag
javitasa érdekében.


https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://every1.energy/
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=12165
https://www.open.edu/openlearncreate/course/view.php?id=12165
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Bevezetés

Ahogy a digitalis technolégidk egyre inkabb szerves
részévé valnak életiinknek, az energia digitalizacidja
kapcsan egyre fontosabba vélik személyes adataink
adatvédelme, biztonsaga és védelme.

Az intelligens mér&orak, mobilalkalmazasok és
egyéb digitdlis eszk6zok adatokat gyljtenek és
osztanak meg az energiahatékonysdg javitasa
érdekében, de ez adatvédelmi és biztonsagi

aggalyokat is felvethet.
Miel6tt belekezdenénk, nézziik meg kdzelebbrél, mit értiink adatvédelem, biztonsag és
védelem alatt. Ezek egymassal 6sszefliggd, de egymastdl elkiiloniilé fogalmak:

e Az adatvédelem a személyes adatok védelmével kapcsolatos.

e A biztonsag azt jelenti, hogy a digitdlis technoldgidk hasznalata nem okoz fizikai vagy
pszicholdgiai kart.

e A biztonsag az adatok jogosulatlan hozzaféréssel vagy tdmaddsokkal szembeni
védelmére Gsszpontosit.

Ebben a kurzusban nemcsak az energiaadat-védelem, -biztonsag és -biztonsag kilonb6z6
kihivasait vizsgaljuk meg, hanem azokat a |épéseket is, amelyeket On tehet a sajit védelme
érdekében. Megvizsgdljuk azt is, hogy a kormanyok és az energiaszolgaltaték hogyan védik
Ont és adatait, valamint az energia termelésére és fogyasztasara szolgélé digitalis
technoldgiak hasznalatat lehetévé tevd infrastrukturat.

Digitalis technoldgiak és a digitdlis energiaatallas
Ahogyan azt az intelligens eszkdzoket és a digitdlis energiatechnoldgidt részletesebben

bemutato ,Intelligens eszkdz6k és digitdlis energiatechnoldgia” kurzusban lathattuk, szdmos
digitalis technoldgia tamogatja az energia digitalizalasat.

A digitalis energiaipar 6sszetett 6koszisztéma, amely egymdssal 6sszekapcsolt
technologiakbdl és érdekelt felekbdl all. A legfontosabb elemei a kdvetkez6k:

¢ Intelligens mérdk: Az energiafogyasztasra vonatkozo adatokat automatikusan gy(ijt6
és az energiaszolgaltatdknak tovabbitd eszk6zok. Az intelligens mérék pontosabb
szamlazast, betekintést a fogyasztasi szokdsokba, valamint lehet6séget nyujtanak a
keresletre reagdld programokban valo részvételre, ahol a kereslet és az arjelzések
alapjan lehet szabalyozni az energiafogyasztast.

¢ Intelligens halézatok: Modernizalt villamos haldzatok, amelyek digitalis
technolégiakat haszndlnak az dramaramlas figyelemmel kisérésére és
szabalyozasara. Kétiranyd kommunikaciot tesznek lehet6vé a kdzlizemi szolgaltatd és
a fogyaszto kozott, lehetGvé téve az energiafogyasztas valds idejd figyelemmel
kisérését és a megujulé energiaforrasok integralasat.


https://www.open.edu/openlearncreate/course/view.php?id=11965
https://www.open.edu/openlearncreate/course/view.php?id=11965
https://www.open.edu/openlearncreate/course/view.php?id=11965
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e Azinternet of things (l10T) az energetikaban: 6sszekapcsolt eszk6zok (termosztatok,
haztartasi gépek, elektromos jarm(ivek tolt6i) hdldzata, amely adatokat gydijt és
cserél, lehet6vé téve az energiafelhasznalas tavoli vezérlését és optimalizalasat.

Az energiadval kapcsolatos adatok k6zott szerepelhetnek a fogyasztdsi mintak, a hasznalati
id6re vonatkozd adatok, a készlilékek szintjén megadott
részletek, s6t a hasznalatbdl kovetkeztetett viselkedési
adatok is. Ezek az adatok segithetnek megérteni a sajat
energiafelhasznalasat, potencidlisan pénzt megtakaritani
és tajékozott dontéseket hozni. Emellett segithetnek az
energiaszolgdltatoknak (példaul az aramszolgaltatonak) a
halézat optimalizdlasaban, személyre szabott
szolgaltatdsok nyujtdsaban és a csaldsok felderitésében.

Az energiaadatokat altalaban az energiaellaté gydijti, de
azok megoszthatdk vagy hozzaférhet6k lehetnek a
mérémdszer-tzemeltetSk, adatgyjték, harmadik fél
szolgaltatdk és potencialisan kormanyzati szervek
szamara is. Az energiaadatok hasznosak a politikai
dontéshozdk szdmadra, példaul a hatékony energiapolitikak és szabalyozasok kidolgozdsanak
tdmogatasaban.

Az energiafogyasztasra vonatkozo6 adatok érzékeny informdcidkat is tartalmazhatnak. Mivel
szamos kiilonbo6z6 szervezet férhet hozza az adatokhoz, és azokat kilonb6z6 médon
haszndlhatja fel, ez aggodalmakat kelthet. A tanfolyam késébbi részében javaslatokat fogunk
tenni arra, hogyan javithatja energiaadatainak maganéletét, biztonsagat és védelmét.
El6sz6r nézziik meg néhany gyakori kiberfenyegetést, és azt, hogy mit tesznek a digitalis
rendszerek biztonsaganak biztositasa érdekében.

Kiberbiztonsag az energiaszektorban

Az energiadgazat digitalis dtalakuldsa miatt az agazat kiberfenyegetések célpontjava valt,
amelyek megzavarhatjdk az energiaellatast és veszélybe sodorhatjak az érzékeny
informacidkat. A gyakori kiberfenyegetések kozé tartoznak:

e Malware (rosszindulatu szoftver, amely karosithatja a szamitégépes rendszereket és
az adatokat).

e Ransomware (olyan rosszindulatu szoftver, amely titkositja a fajlokat, igy azok
hozzaférhetetlenné valnak, és valtsagdijat kovetel a hozzaférés visszaallitasaért).

e Denial-of-service tamadasok (ezek a tamadasok célja, hogy a forgalommal
tulterheljék a rendszert vagy a halézatot, igy azok a jogos felhasznaldk szdmara
elérhetetlenné valnak).

e Adathalasz csaldsok (csalard kisérletek érzékeny informaciok, példaul jelszavak vagy
hitelkartyaadatok megszerzésére, megbizhatd szervezetnek dlcdzva magukat).
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A kritikus infrastruktura védelme olyan intézkedéseket igényel, mint a halézati
szegmentalds, amely egy nagyobb haldzat kisebb, egymastdl elszigetelt szegmensekre vald
felosztasat jelenti. Ez korlatozza a kibertdmadasok terjedését és visszatartja a potencialis
karokat, korlatozza a vezérl6khoz vald hozzaférést, felismeri és megakaddlyozza a
behatoldkat, valamint lehet6vé teszi a vezérl6khoz vald személyre szabott hozzaférést.

Az EU kiberbiztonsagi térvénye javitja a kiberbiztonsagot az EU egész teriiletén, és
szabalyokat allapit meg a termékek és szolgdltatdsok biztonsagdnak tanusitasara. A digitalis
energiarendszerek biztonsaganak biztositasa elengedhetetlen. Ez a kdvetkezbket foglalja
magaban:

o Kiberfizikai rendszerek: A fizikai infrastrukturat digitalisan kezel6 rendszerek
védelme a valds vildgban kovetkezményekkel jaré kibertamadasoktdl.

o Biztonsagi szabvanyok: A digitalis eszk6zdkre és energiarendszerekre vonatkozé
unids biztonsagi szabvanyok betartdsa azok
biztonsagos haszndlatanak és karbantartasanak <\ §
biztositasa érdekében. Ny

Az dltalanos adatvédelmi rendelet (GDPR) konkrét
jogokat biztosit Onnek személyes adatai, beleértve az
energiaadatokat is, tekintetében. A személyes adataira
vonatkozo jogok a kovetkez6k:

o Hozzaféréshez vald jog: Kérhet egy masolatot az
energiaadatokrol a szolgdltatotol.

o Helyesbitéshez vald jog: Kérheti a pontatlan vagy hianyzé adatok helyesbitését vagy
frissitését.

o Torléshez valo jog: Bizonyos kérilmények kozott kérheti adatai torlését.

o A feldolgozas korlatozasahoz vald jog: Korlatozhatja adataik felhasznaldsat.

e Adathordozhatésaghoz valé jog: Adatait atvihet6 formatumban kaphatja meg.

Energiaadatainak védelmének, biztonsaganak és biztonsagossaganak javitasa

Mivel az energia digitalizaldsa és a digitdlis technoldgidk hasznalata az energiafogyasztas és -
termelés kezelésére egyre inkdbb elterjedt, ime néhany tipp, amely segit névelni az
energiaellatas adatvédelmét, biztonsagat és védelmét.

o Biztositsa okos eszkozeit: Hasznaljon erGs jelszavakat, engedélyezze a kétfaktoros
hitelesitést, és tartsa naprakészen a szoftvereket.

o Védje haldzatat: Biztositsa Wi-Fi haldzatat, kerilje a nyilvanos Wi-Fi hasznalatat
érzékeny tevékenységekhez, és fontolja meg tizfal hasznalatat.

o Adatainak ellendrzése: Gondosan olvassa el az adatvédelmi irdnyelveket, gyakorolja
GDPR-jogait, és ha kényelmetlenil érzi magat, I1épjen ki az adatmegosztasbal.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-citizens/my-rights/what-are-my-rights_en#:~:text=object%20to%20the%20processing%20of,controller%20('data%20portability')%3B
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A digitalis energiaipar folyamatosan fejl6dik, rendszeresen jelennek meg Uj technolégiak és
fenyegetések. Fontos, hogy tajékozott maradjon ezekrél a trendekrdél, hogy biztosithassa
adatvédelmét, biztonsagat és védelmét.

Ime néhany példa olyan Uj technoldgidkra, amelyek jelenleg vagy a jév6ben kézponti
szerepet jatszhatnak az energiaipar digitalizalasaban:

e Blockchain technolégia: A decentralizalt f6konyvi technolégia, a blockchain
forradalmasithatja az energiaadatok kezelését azaltal, hogy biztonsagos, atlathaté és
hamisithatatlan mdodot kinal az adatok nyomon kovetésére és megosztasara.

e Maesterséges intelligencia (Al) és gépi tanulds (ML): Az Al és ML algoritmusok
felhasznalhatdk az energiaadatok elemzésére, az
anomalidk észlelésére és a potencialis biztonsagi
fenyegetések el6rejelzésére, javitva ezzel az
energiarendszerek altalanos biztonsagat.

o Kvantumszamitas: Bar még korai stddiumban
van, a kvantumszamitds felforgathatja a meglévé
titkositasi modszereket, ami Uj kihivast jelent az
energiaszektor adatbiztonsaga szamara.

Kovetkeztetés

Az energiaszektor digitalis atalakulasa éridsi lehet6ségeket kindl egy fenntarthatébb,
hatékonyabb és ligyfélkozpontibb energiarendszer kialakitdsara. Az atallas elényei azonban
csak akkor valdsulhatnak meg teljes mértékben, ha aktivan és folyamatosan foglalkozunk az
energiaipari adatvédelem, biztonsag és védelem kihivasaival.

Energiafogyasztoként fontos szerepet jatszunk a biztonsagos digitdlis energiajové
kialakitasaban. Ha megértjik a GDPR szerinti jogainkat, proaktiv |épéseket tesziink adataink
védelme érdekében, és olyan energia- és szolgaltatokat valasztunk, akik prioritasként kezelik
az adatvédelmet és a biztonsagot, akkor biztosithatjuk személyes adataink védelmét.
Ezenkivil ha tajékozottak maradunk a kiberbiztonsagi fenyegetésekrél és a bevalt
gyakorlatokrél, akkor hozzajarulhatunk mindannyiunk szamara fontos energiainfrastruktara
védelméhez.

A digitalis energiarendszerre valo atallas nem csak a technolégiardl szél, hanem arrél is,
hogy az egyének és a kozosségek aktivan részt vehessenek a digitalis energiaatallasban. A
digitalis eszk6zok elfogadasaval és tajékozott dontések meghozatalaval hozzdjarulhatunk
egy tisztdbb, megbizhatdbb és igazsdgosabb energiaellatdshoz.

Tovabbi forrasok
e Az EU adatvédelmi szabalyai szerinti jogairdl b6vebben a ,, Milyen jogaim vannak?”

cim(i részben olvashat. https://commission.europa.eu/law/law-topic/data-
protection/reform/rights-citizens/my-rights/what-are-my-
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rights en#:~:text=object%20t0%20the%20processing%200of,controller%20(‘data%20
portability’)%3B

e Tovabbiinformécidk az EU kiberbiztonsagi térvényérél és arrdl, hogyan védi Ont:
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act

e Olvassa el az intelligens halézatok és intelligens méréeszkdzok adatvédelmi
hatasvizsgalatat (DPIA). https://energy.ec.europa.eu/topics/markets-and-
consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-
and-smart-metering-environment en

e Tudjon meg tébbet arrdél, hogyan védi meg minket az Eurdpai Bizottsag a kritikus
infrastrukturardl és a kiberbiztonsdgrol sz616 cikkben.
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-
cybersecurity en

Koszonetnyilvanitas

A ,Adatvédelem, biztonsdg és védelem a digitdlis energiaiparban” cim( tanulmany az
Nemzetkozi Energialigynokség (IEA) ,,Adatvédelem a digitdlis energia korszakdban”
https://www.iea.org/reports/digitalisation-and-energy és , A kiberbiztonsag javitasa az
elektromos halézatokban” https://www.iea.org/reports/enhancing-cyber-resilience-in-
electricity-systems cimd kiadvanyokbdl (az ,,eredeti mivek”), amelyek mindegyike CC BY 4.0
licenc alatt all. Ezt az adaptaciot az Everyl Project (az ,,adaptald”) készitette és tette kozzé,
és CC BY 4.0 licenc alatt all, hacsak masképp nem jelezziik. Ez az Everyl projekt altal az IEA
anyagdbdl szarmaztatott m(, és az Everyl projekt kizarélagos felel§sséggel tartozik ezért a
szarmaztatott mdért. A szarmaztatott mivet az IEA semmilyen formaban nem tamogatja.

Az adapter a kovetkez6 szempontokbdl mddositotta az eredeti mdvet:

e Az adaptacio kifejezetten az eredeti mlivek energiaellatas, biztonsag és védelem
szempontjaira 6sszpontosit.

e A mdszaki nyelvet a széles k6zonség szdmara egyszer(sitették.

e Gyakorlati tippeket is hozzaadtak.

e Az Eurdpai Bizottsag forrasaibol szarmazé Uj informacidkat épitettiink be a GDPR és
az EU kiberbiztonsagi torvényének lefedése érdekében.

Képek forrasa

F6 kurzus kép: Untitled by Mike Fritcher, CC BY-SA 2.0 licenc.

Bevezetés: N6 Windows Mobile késziléket hasznal a parkban gyermekével, Gail, CC BY-ND
2.0 licenc alapjan.

Digitalis technoldgiak és a digitalis energetikai atallas: Patrik Tschudin ,Echelon” cim( képe
CCBY 2.0 licenc alatt all.

Kiberbiztonsag az energiaszektorban: Mobil munkavallalo, Michael Coghlan, CC BY-SA 2.0
licenc.

Energiaellatas adatainak védelme, biztonsaga és biztonsagossaga: Arismendy Polanco adatai
Public Domain Mark 1.0 licenc alatt allnak.
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