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Kaip veikia Sis kursas

Sis trumpas, 30 minuciy trukmeés kursas paaiskina, kg reiskia privatumas, sauga ir saugumas
energetikos skaitmeninimo kontekste. Kursas taip pat nagrinéja susiripinima keliancius
klausimus, susijusius su pazangiyjy energetikos technologijy naudojimu.

JUs galite bati:

e Domina paZangiy technologijy naudojimas, siekiant geriau suprasti savo energijos
naudojimg, bet neZinote, kaip apsaugoti savo asmenine informacija.

o Esate smalsUs, kaip jusy asmeniné informacija naudojama ir dalijamasi naudojant
skaitmenines technologijas.

e Norite geriau suprasti privatuma, sauguma ir apsauga energetikos skaitmeninimo
kontekste.

Sis kursas padés jums geriau suprasti skaitmeninj energetikos peréjima ir padés jums pradéti
savo skaitmenine energetikos kelione! Jis yra vienas i$ 12 kursy, vadinamy ,Skaitmeninés
energetikos pagrindai“, kuriuos parengé projektas , Everyl”, kurio tikslas — sudaryti sglygas ir
jgalinti visus dalyvauti energetikos peréjime. Daugiau informacijos apie projekta rasite
adresu: https://everyl.energy

Kurso pabaigoje sitilome jums susipazinti su papildomomis mokymosi medziagomis. Tai
apima kursg ,Kas yra skaitmeninis energetikos peréjimas?”, kuriame nagrinéjama, kas yra
skaitmeniné energetika ir kokios prieZastys skatina pereiti prie energijos gamybos ir
vartojimo skaitmeninimo.

Tai yra originalaus angly kalbos kurso vertimas, kuriame yra galimybé atlikti trumpg testg ir
gauti ,Everyl” skaitmeninj Zenklelj.

Sis projektas finansuojamas pagal Europos Sajungos moksliniy tyrimy ir inovacijy programa
»,Horizontas” (2021-2027 m.) pagal dotacijos sutartj Nr. 101075596. Vienintelé atsakomybé
uz Sio kurso turinj tenka projektui ,,Everyl” ir nebutinai atspindi Europos Sqjungos nuomone.

Mokymosi rezultatai
Baige $j trumpa kursg, turétuméte gebéti:

e Skirti privatuma, saugg ir sauguma energijos skaitmeninimo srityje.

e Suprasti pagrindinius isSUkius uZtikrinant privatuma, sauguma ir sauguma naudojant
skaitmenines technologijas energetikoje.

 Zinoti savo teises pagal Bendrajj duomeny apsaugos reglamenta (BDAR) energetikos
duomeny atzvilgiu.

e Taikyti praktinius patarimus, kaip apsaugoti savo duomenis ir padidinti savo
skaitmeninj energetinj sauguma.


https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://every1.energy/
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=12165
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Skaitmeninés technologijos tampa neatsiejama
musy gyvenimo dalimi, todél privatumas, sauga ir
saugumas, susije su musy asmenine informacija
energetikos skaitmeninimo kontekste, tampa vis
svarbesni.

Pazangieji skaitikliai, mobiliosios programélés ir kiti
\ skaitmeniniai jrenginiai renka ir dalijasi

duomenimis, siekdami padidinti energijos vartojimo
efektyvuma, taciau tai taip pat gali kelti susirGpinimga dél duomeny privatumo ir saugumo.
Pries pradédami, panagrinékime, kg reiskia duomeny privatumas, sauga ir saugumas. Tai
tarpusavyje susijusios, bet skirtingos sgvokos:

e Privatumas susijes su asmeninés informacijos apsauga.

e Saugumas reiskia uztikrinima, kad skaitmeniniy technologijy naudojimas nekelia
fizinés ar psichologinés Zalos.

e Saugumas yra susijes su duomeny apsauga nuo neteisétos prieigos ar atakuy.
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sauga ir saugumu, bet ir veiksmus, kuriy galite imtis, kad apsisaugotumeéte. Taip pat
aptarsime, kaip vyriausybés ir energijos tiekéjai saugo jus ir jusy duomenis, taip pat
infrastruktira, kuri leidZia naudoti skaitmenines technologijas energijos gamybai ir

vartojimui.

Skaitmeninés technologijos ir skaitmeninis energetikos peréjimas
Kaip galblit matéte kurse ,ISmanieji prietaisai ir skaitmeninés energetikos technologijos”,

kuriame iSsamiau nagrinéjami jvairus iSmaniyjy prietaisy tipai, yra daugybé skaitmeniniy
technologijy, kurios palaiko energetikos skaitmeninima.

Skaitmeniné energetika yra sudétinga tarpusavyje susijusiy technologijy ir suinteresuotyjy
Saliy ekosistema. Pagrindiniai komponentai yra Sie:

e PaZangieji skaitikliai: jrenginiai, kurie automatiskai renka ir perduoda duomenis apie
energijos naudojima energijos tiekéjams. PaZangieji skaitikliai uztikrina tikslesnj
atsiskaityma, suteikia informacijos apie vartojimo modelius ir galimybe dalyvauti
paklausos reagavimo programose, kuriose galite reguliuoti energijos naudojima
pagal paklausg ir kainy signalus.

e PaZangieji tinklai: modernizuoti elektros tinklai, kurie naudoja skaitmenines
technologijas elektros srautui stebéti ir valdyti. Jie uztikrina dvipusj rysj tarp tiekéjo ir
vartotojo, leidZia realiuoju laiku stebéti energijos suvartojimg ir integruoti
atsinaujinancius energijos Saltinius.


https://www.open.edu/openlearncreate/course/view.php?id=11965
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e Daikty internetas (1oT) energetikoje: sujungty prietaisy (termostaty, buitiniy
prietaisy, elektromobiliy jkrovikliy) tinklas, kuris renka ir kei¢iasi duomenimis,
leidZiantis nuotoliniu badu valdyti ir optimizuoti energijos naudojima.

Duomenys apie energijg gali apimti vartojimo modelius, naudojimo laiko duomenis,
informacijg apie prietaisus ir netgi elgesio duomenis,
nustatytus pagal naudojima. Sie duomenys gali padéti
jums suprasti savo energijos naudojima, galbit sutaupyti
pinigy ir priimti pagrjstus sprendimus. Jie taip pat gali
padéti energijos tiekéjams (pavyzdziui, jlisy elektros
tiekéjui) optimizuoti tinklg, pasitlyti jums
individualizuotas paslaugas ir nustatyti sukciavima.

JUsy energijos duomenis paprastai renka jlsy energijos
tiekéjas, taciau jie taip pat gali biti perduodami arba
prieinami skaitikliy operatoriams, duomeny
agregatoriams, treciyjy Saliy paslaugy teikéjams ir galbtt
vyriausybinéms agentlroms. Energijos duomenys yra
naudingi politikos formuotojams, pavyzdZiui, padedant
kurti veiksmingg energetikos politikg ir reglamentus.

Duomenys apie energijos naudojima gali apimti konfidencialig informacija. Kadangi prieiga
prie jisy duomeny gali turéti jvairios organizacijos ir juos naudoti jvairiais budais, tai gali
kelti susirlipinima. Véliau kurso metu pasitlysime keletg bldy, kaip galite padidinti savo
energijos privatuma, saugumag ir apsauga. Pirmiausia pazvelkime j kai kurias daznas
kibernetines grésmes ir tai, kas daroma siekiant uztikrinti skaitmeniniy sistemy sauguma.

Kibernetinis saugumas energetikos sektoriuje

Dél skaitmeninés energetikos sektoriaus transformacijos jis tapo kibernetiniy ataky taikiniu,
kurios gali sutrikdyti energijos tiekima ir kelti pavojy konfidencialiai informacijai. Daznos
kibernetinés grésmeés yra Sios:

e Kenkéjiskg programine jranga (kenkéjiSkg programine jranga, kuri gali pakenkti
kompiuterinéms sistemoms ir duomenims).

o ISpirkos reikalaujanti programiné jranga (kenksminga programiné jranga, kuri
uzsifruoja jusy failus, padarydama juos neprieinamus, ir reikalauja iSpirkos uz
prieigos atklrima).

e Paslaugy atsisakymo atakos (Sios atakos siekia uzkimsti sistemg ar tinklg srautu, kad
ji tapty neprieinama teisétiems naudotojams).

e Sukciavimo apsimetant (sukciavimo bandymai gauti konfidencialig informacija, pvz.,
slaptazodzius ar kredito korteliy duomenis, apsimetant patikimu subjektu).

Kritinés infrastruktlros apsaugai reikalingos tokios priemonés kaip tinklo segmentavimas, t.
y. didesnio tinklo padalijimas j mazesnius, izoliuotus segmentus. Tai riboja kibernetiniy ataky
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plitima ir sumazina galima Zalg, riboja prieigg prie valdymo priemoniy, aptinka ir uzkerta
kelig jsibrovéliams bei leidZia pritaikyti prieiga prie valdymo priemoniy.

ES kibernetinio saugumo aktas stiprina kibernetinj sauguma visoje ES ir nustato produkty ir
paslaugy saugumo sertifikavimo taisykles. Svarbu uztikrinti skaitmeniniy energetikos
sistemy sauguma. Tai apima:

o Kiberfizinés sistemos: iy sistemuy, kuriose fiziné infrastruktira valdoma
skaitmeniniu budu, apsauga nuo kibernetiniy ataky, kurios gali turéti realiy
pasekmiy.

e Saugos standartai: ES saugos standarty laikymasis skaitmeniniams jrenginiams ir

energetikos sistemoms, siekiant uztikrinti jy
saugy naudojima ir prieziura.

Bendrasis duomeny apsaugos reglamentas (BDAR)
suteikia jums konkredias teises, susijusias su jusy
asmeniniais duomenimis, jskaitant energijos duomenis.
Sios teisés, susijusios su jlsy asmeniniais duomenimis,
apima:
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o Teisé susipazinti: galite paprasyti savo tiekéjo
pateikti jusy energijos duomeny kopija.

o Teiseé j iStaisymaq: galite paprasyti, kad bet kokie netikslls ar trikstami duomenys
baty iStaisyti ar atnaujinti.

e Teisé j iStrynima: tam tikromis aplinkybémis galite paprasyti, kad jisy duomenys
baty istrinti.

o Teiseé apriboti tvarkyma: galite apriboti savo duomeny naudojima.

o Teisé j duomeny perkeliamuma: galite gauti savo duomenis perkeliamu formatu.

Jasy energijos privatumo, saugos ir saugumo stiprinimas

Kadangi energijos skaitmeninimas ir skaitmeniniy technologijy naudojimas energijos
suvartojimui ir gamybai valdyti tampa jprastu reiskiniu, ¢ia pateikiame keletg patarimy, kurie
padés jums padidinti energijos privatumg, saugumga ir apsauga.

e Apsaugokite savo iSmaniuosius jrenginius: naudokite stiprius slaptazodzius, jjunkite
dviejy veiksniy autentifikavima ir nuolat atnaujinkite programine jranga.

e Apsaugokite savo tinklg: apsaugokite savo ,,Wi-Fi“ tinklg, vengiate naudoti viesajj
,»Wi-Fi“ tinklg jautrioms veikloms ir apsvarstykite galimybe naudoti ugniasiene.

¢ Kontroliuokite savo duomenis: atidziai perskaitykite privatumo politikg, naudokités
savo BDAR teisémis ir atsisakykite duomeny dalijimosi, jei tai jums nepatogu.

Skaitmeniné energetikos sritis nuolat vystosi, reguliariai atsiranda naujos technologijos ir
grésmes. Norint uztikrinti savo privatuma, saugg ir sauguma, svarbu buti informuotam apie
Sias tendencijas.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-citizens/my-rights/what-are-my-rights_en#:~:text=object%20to%20the%20processing%20of,controller%20('data%20portability')%3B
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Stai keletas pavyzdziy naujy technologijy, kurios dabar arba ateityje gali vaidinti svarbesnj
vaidmenj energetikos skaitmeninimo srityje:

o Bloky grandinés technologija: bloky grandiné, decentralizuota buhalterinés
apskaitos technologija, gali revoliucionizuoti energijos duomeny valdyma, nes
suteikia saugy, skaidry ir apsaugotg nuo klastojimo btdg stebéti ir dalytis
duomenimis.

o Dirbtinis intelektas (DI) ir masininis mokymasis (MM): DI ir MM algoritmai gali bati
naudojami energijos duomenims analizuoti, oo
anomalijoms aptikti ir potencialioms saugumo a 4 (\)\‘
grésmeéms prognozuoti, taip didinant bendrg
energijos sistemy sauguma.

¢ Kvantiniai skaiciavimai: nors kvantiniai
skai¢iavimai dar yra ankstyvoje stadijoje, jie gali
pakeisti esamus Sifravimo metodus, o tai kelia
naujg isSukj duomeny saugumui energetikos
sektoriuje.

ISvada

Energijos sektoriaus skaitmeniné transformacija teikia didziules viltis sukurti tvaresne,
efektyvesne ir j klientg orientuotg energetikos sistemg. Taciau Sios transformacijos
privalumai gali bati visiSkai realizuoti tik tuo atveju, jei aktyviai ir nuolat spresime
energetikos privatumo, saugos ir saugumo issukius.

Kaip energijos vartotojai, mes atliekame svarby vaidmenj kuriant saugig skaitmenine
energetikos ateitj. Suprasdami savo teises pagal BDAR, imdamiesi aktyviy veiksmy savo
duomenims apsaugoti ir pasirinkdami energijos tiekéjus bei paslaugy teikéjus, kurie teikia
pirmenybe privatumui ir saugumui, mes galime uztikrinti, kad misy asmeniné informacija
likty apsaugota. Be to, nuolat informuodamiesi apie kibernetinio saugumo grésmes ir
geriausig praktikg, mes galime padéti apsaugoti energetikos infrastruktura, kuria visi
naudojames.

Peréjimas prie skaitmeninés energetikos sistemos yra ne tik technologijy klausimas, bet ir
galimybé jgalinti asmenis ir bendruomenes aktyviai dalyvauti skaitmeninés energetikos
peréjime. Naudodami skaitmenines priemones ir priimdami pagrjstus sprendimus, galime
prisidéti prie Svaresnés, patikimesnés ir teisingesnés energetikos ateities.

Papildomi istekliai

e Daugiau apie savo teises pagal ES duomeny apsaugos taisykles skaitykite skyriuje
»Kokios yra mano teisés?”. https://commission.europa.eu/law/law-topic/data-
protection/reform/rights-citizens/my-rights/what-are-my-
rights en#:~:text=object%20to0%20the%20processing%200of,controller%20(‘data%20
portability’)%3B
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e SuZinokite daugiau apie ES kibernetinio saugumo aktg ir kaip jis jus apsaugo
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act

e Perzilrékite duomeny apsaugos poveikio vertinimg (DPIA) dél pazangiyjy tinkly ir
pazangiyjy skaitikliy. https://energy.ec.europa.eu/topics/markets-and-
consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-
and-smart-metering-environment en

e Daugiau informacijos apie tai, kaip Europos Komisija mus saugo, rasite Siame
straipsnyje apie kritine infrastruktirq ir kibernetinj saugumag.
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-
cybersecurity en

Padékos

»Privatumas, sauga ir saugumas skaitmeninéje energetikos erdvéje” yra adaptuota medziaga
iS Tarptautinés energetikos agentiros (IEA) ,,Duomeny privatumas skaitmeninés energetikos
eroje” https://www.iea.org/reports/digitalisation-and-energy ir ,Kiberatsparumo
stiprinimas elektros sistemose” https://www.iea.org/reports/enhancing-cyber-resilience-in-
electricity-systems, (toliau —,,Originalis darbai“), kurie abu yra licencijuoti pagal CC BY 4.0.
Sis adaptavimas yra parengtas ir paskelbtas , Everyl Project” (,,Adaptuotojas”) ir
licencijuotas CC BY 4.0., jei nenurodyta kitaip. Tai yra ,,Everyl” projekto darbas, sukurtas
remiantis IEA medZziaga, ir ,Everyl” projektas yra vienintelis atsakingas uz Sj adaptuota
darba. Adaptuotas darbas néra jokiu bldu patvirtintas IEA.

Adapteris pakeité originalius kdrinius Siais aspektais:

e Adaptacija ypac daug démesio skiria originaliy kiriniy energetikos privatumo, saugos
ir saugumo aspektams.

e Techniné kalba buvo supaprastinta, kad baty suprantama placiajai auditorijai.

e Pridéti praktiniai patarimai.

e Jtraukta nauja informacija i$ Europos Komisijos Saltiniy, susijusi su BDAR ir ES
kibernetinio saugumo aktu.

Nuotrauky autoriai

Pagrindinis kurso vaizdas: ,Untitled” autorius Mike Fritcher, licencija CC BY-SA 2.0.

Jvadas: Moteris su vaiku parke naudojanti ,,Windows Mobile” jrenginj, autorius Gail, licencija
CCBY-ND 2.0.

Skaitmeninés technologijos ir skaitmeninis energetikos peréjimas: ,Echelon” iSmanusis
skaitiklis, autorius Patrik Tschudin, licencija CC BY 2.0.

Kibernetinis saugumas energetikos sektoriuje: ,Mobile Worker” autorius Michael Coghlan,
licencija CC BY-SA 2.0.

JUsy energetinio privatumo, saugos ir saugumo stiprinimas: duomenys, autorius Arismendy
Polanco, yra bendrai naudojami pagal Public Domain Mark 1.0.
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