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Ka darbojas Sis kurss

Sis Tss, 30 minddu gars kurss izskaidro, ko nozimé privatums, drogiba un aizsardziba
energétikas digitalizacijas konteksta. Kursa tiek aplukotas ari bazas par viedo energétikas
tehnologiju izmantoSanu.

Jas varéetu bat:

e Intereséjaties par viedo tehnologiju izmantoSanu, lai labak izprastu savu energijas
patérinu, bet neesat parliecinats, ka nodrosinat savu personas datu drosibu.

e JUs interesg, ka jusu personas dati tiek izmantoti un kopigoti, lietojot digitalas
tehnologijas.

o Veélaties labak izprast privatumu, drosibu un aizsardzibu energétikas digitalizacijas
konteksta.

Sis kurss padzilinas jasu izpratni par digitdlo energétikas pareju un atbalstis jasu pasa
digitalo energétikas celojumu! Tas ir dala no 12 kursu kopuma ar nosaukumu , Digital Energy
Essentials” (Digitalas energétikas pamati), ko izstradajis projekts , Everyl”, kura mérkis ir
veicinat un nodroSinat ikviena iesaistiSanos energétikas pareja. Vairak informacijas par
projektu varat atrast Seit: https://everyl.energy

Kursu beigas meés ieteiksim jums papildu macibu materialus, ar kuriem varat iepazities. Tas
ietver kursu ,Kas ir digitala energétikas pareja?”, kura tiek izpétits, kas ir digitala energétika
un kadi ir iemesli, kapéc meés virzamies uz energijas razosanas un patérina digitalizaciju.

Sis ir kursa originalas anglu valodas versijas tulkojums, kas ietver iespéju aizpildTt Tsu testu un
iegut Every1l digitalo nozimiti.

Sis projekts ir sanémis finanséjumu no Eiropas Savienibas pétniecibas un inovaciju
programmas ,Apvarsnis” (2021-2027) saskana ar dotaciju ligumu Nr. 101075596. Par i
kursa saturu atbildigs ir tikai Everyl projekts, un tas ne vienmeér atspogulo Eiropas
Savienibas viedokli.

Macibu rezultati
Péc Siisa kursa apguves jums vajadzetu but spéjigiem:

e Atskirt privatumu, droSibu un aizsardzibu energijas digitalizacija.

o Saprast galvenas problémas privatuma, drosibas un aizsardzibas nodrosinasana,
izmantojot digitalas tehnologijas energétika.

e Apzinaties savas tiesibas saskana ar Visparigo datu aizsardzibas regulu (GDPR)
saistiba ar energétikas datiem.

o Piemeérot praktiskus padomus, lai aizsargatu savus datus un uzlabotu savu digitalo
energeétikas drosibu.


https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://every1.energy/
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=12165
https://www.open.edu/openlearncreate/course/view.php?id=12165
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Ta ka digitalas tehnologijas klUst par neatnemamu
musu dzives sastavdalu, privatums, droSiba un
aizsardziba saistiba ar musu personisko informaciju
energétikas digitalizacijas konteksta k|Ust arvien
svarigaka.

Viedie skaititaji, mobilas lietotnes un citas digitalas
ierices vac un dalas ar datiem, lai uzlabotu
energoefektivitati, bet tas var radit bazas par datu

privatumu un droSibu.
Pirms sakam, aplikosim sikak, ko més saprotam ar datu privatumu, drosibu un aizsardzibu.
Sie jedzieni ir savstarpéji saistiti, bet at3kirigi:

e Privatums attiecas uz personas datu aizsardzibu.

e Drosiba nozimé nodrosinat, ka digitalo tehnologiju izmantoSana nerada fizisku vai
psihologisku kaitéjumu.

e Drosiba ir vérsta uz datu aizsardzibu pret neatlautu piekluvi vai uzbrukumiem.

Saja kursa més ne tikai apskatisim daZadus izaicindjumus saistiba ar misu energétikas
privatumu, droSibu un aizsardzibu, bet ari pasakumus, ko jus varat veikt, lai sevi aizsargatu.
Mes art apskatisim, ka valdibas un energijas piegadataji aizsarga jus un jlsu datus, ka art
infrastruktiru, kas |lauj izmantot digitalas tehnologijas energijas raZzoSanai un patérinam.

Digitalas tehnologijas un digitala energétikas pareja
Ka jlas varbut esat redzejusi kursa ,Viedas ierices un digitalas enerdétikas tehnolodijas”, kura

tiek padzilinati izpétiti dazadi viedo iericu veidi, pastav virkne digitalo tehnologiju, kas
atbalsta energétikas digitalizaciju.

Digitala energétikas vide ir sarezgita savstarpéji saistitu tehnologiju un ieintereséto pusu
ekosistema. Galvenas sastavdalas ir Sadas:

e Viedie skaititaji: ierices, kas automatiski vac un nosita datus par energijas patérinu
energijas piegadatajiem. Viedie skaititaji nodrosina precizaku rékinu izrakstisanu,
ieskatu patérina modelos un iespéju piedalities pieprasijuma reagésanas
programmas, kuras varat pielagot energijas patérinu atbilstosi pieprasijumam un
cenu signaliem.

e Viedie tikli: modernizéti elektrotikli, kas izmanto digitalas tehnologijas, lai uzraudzitu
un kontrolétu elektribas plismu. Tie nodroSina divvirzienu komunikaciju starp
komunalo pakalpojumu sniedzeju un patérétaju, laujot reallaika uzraudzit energijas
patérinu un integrét atjaunojamos energijas avotus.


https://www.open.edu/openlearncreate/course/view.php?id=11965
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e Lietu internets (loT) energétika: savienotu iericu (termostati, sadzives tehnika,
elektromobilu uzladétaji) tikls, kas vac un apmainas ar datiem, Jaujot attalinati
kontrolét un optimizét energijas patérinu.

Dati par energiju var ietvert patérina mode]us, lietoSanas laika datus, informaciju par
sadzives tehniku un pat uzvedibas datus, kas ieguti no
lietodanas. Sie dati var palidzét jums izprast savu energijas
patérinu, iespéjams, ietaupit naudu un pienemt apzinatus
[émumus. Tie var palidzét ari energijas piegadatajiem
(pieméram, jasu elektroenergijas piegadatajam) optimizét
tiklu, piedavat jums personalizétus pakalpojumus un
atklat krapSanu.

JUsu energijas datus parasti vac jlsu energijas
piegadatajs, bet tos var ari koplietot ar skaititaju
operatoriem, datu apkopotajiem, treSo pusu pakalpojumu
sniedzéjiem un, iespéjams, valsts iestadém, vai ari tie var
pieklat Siem datiem. Energijas dati ir noderigi politikas
veidotajiem, pieméram, atbalstot efektivas energétikas
politikas un reguléjuma izstradi.

Dati par energijas patérinu var ietvert konfidencialu informaciju. Ta ka dazadas organizacijas
var pieklat jisu datiem un izmantot tos dazados veidos, tas var radit bazas. Kursa vélak
ieteiksim dazus veidus, ka uzlabot energijas privatumu, drosSibu un aizsardzibu. Vispirms
apskatisim dazas izplatitas kiberdraudibas un to, kas tiek darits, lai nodrosinatu digitalo
sistému drosibu.

Kiberdrosiba energétikas nozareé

Energétikas nozares digitala transformacija ir padarijusi to par mérki kiberuzbrukumiem, kas
var traucét energijas piegadi un apdraudét konfidencialu informaciju. Biezi sastopami
kiberdraudi ir:

e Launprogrammatiras (Jaunpratigas programmatiras, kas var kaitét datoru sistemam
un datiem).

e lzspieSanas programmatiira (Jaunpratiga programmatura, kas Sifré jasu failus,
padarot tos nepieejamus, un pieprasa izpirkuma maksu, lai atjaunotu piekluvi).

e Pakalpojumu atteikuma uzbrukumi (So uzbrukumu meérkis ir parslodzét sistému vai
tiklu ar datu plismu, padarot to nepieejamu likumigiem lietotajiem).

e Pishinga krapsanas (krapnieciski méginajumi iegtt konfidencialu informaciju,
pieméram, paroles vai kreditkartes datus, izliekoties par uzticamu organizaciju).

Kritiskas infrastrukturas aizsardzibai nepiecieSami tadi pasakumi ka tikla segmentacija, kas ir
prakse, kura lielaku tiklu sadala mazakos, izolétos segmentos. Tas ierobeZo kiberuzbrukumu
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izplatibu un ierobeZo potencialos zaudéjumus, ierobezo piekluvi kontroles mehanismiem,
atklaj un noveérs iebrucéjus un nodrosina pielagotu piekJuvi kontroles mehanismiem.

ES kiberdrosibas akts uzlabo kiberdrosibu visa ES un nosaka noteikumus produktu un
pakalpojumu drosibas sertificéSanai. Digitalo energétikas sistemu drosibas nodrosinasana ir
loti svariga. Tas ietver:

o Kiberfiziskas sistemas: So sistemu, kuras fiziska infrastruktdra tiek parvaldita digitali,
aizsardziba pret kiberuzbrukumiem, kas var radit realas sekas.

o Drosibas standartus: ES drosibas standartu ievéro$anu digitalajam iericem un
energétikas sistemam, lai nodrosinatu to drosu
lieto$anu un uzturésanu. A §

Vispariga datu aizsardzibas regula (GDPR) pieskir jums
konkrétas tiesibas saistiba ar jusu personas datiem,
tostarp energijas datiem. Sis tiesibas saistiba ar jisu
personas datiem ietver:

o Piekluves tiesibas: jus varat pieprasit kopiju
saviem energijas datiem no sava pakalpojuma
sniedzéja.

o Tiesibas uz labosanu: jus varat pieprasit, lai jebkadi neprecizi vai trakstosi dati tiktu
laboti vai atjauninati.

o Tiesibas uz dzéSanu: JUs varat pieprasit savu datu dzéSanu noteiktos apstak|os.

o Tiesibas ierobezZot apstradi: jus varat ierobeZot savu datu izmantosanu.

o Tiesibas uz datu parnesamibu: jis varat sanemt savus datus parnesama formata.

JUsu energijas privatuma, drosibas un aizsardzibas uzlabosana

Ta ka energetikas digitalizacija un digitalo tehnologiju izmantoSana energijas patérina un
razoSanas parvaldiba k|Ust par ikdienu, Seit ir daZi padomi, kas palidzés jums uzlabot
energeétikas privatumu, drosibu un aizsardzibu.

o Aizsargajiet savas viedierices: izmantojiet drosas paroles, aktivizéjiet divpakapju
autentifikaciju un regulari atjauniniet programmataru.

e Aizsargajiet savu tiklu: aizsargajiet savu Wi-Fi tiklu, izvairieties no publiska Wi-Fi
izmantoSanas jutigam darbibam un apsveriet iespéju izmantot ugunsmuri.

o Kontroléjiet savus datus: rapigi parskatiet privatuma politiku, izmantojiet savas
GDPR tiesibas un atteikties no datu koplietoSanas, ja jums tas nepatik.

Digitala energétikas vide nepartraukti attistas, regulari paradoties jaunam tehnologijam un
draudiem. Lai nodroSinatu savu privatumu, drosSibu un aizsardzibu, ir svarigi bt informétam
par Sim tendencém.

Seit ir daZi pieméri jaunam tehnologijam, kuras jau tagad vai nakotné varétu spélét
nozimigaku lomu energétikas digitalizacija:


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-citizens/my-rights/what-are-my-rights_en#:~:text=object%20to%20the%20processing%20of,controller%20('data%20portability')%3B
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o Blokkedes tehnologija: Blokkéde, decentralizéta gramatvedibas tehnologija, var
radit revollciju energétikas datu parvaldiba, nodrosinot drosu, parredzamu un
neaizskaramu veidu, ka izsekot un dalities ar datiem.

o Maksligais intelekts (Al) un masinmacisanas (ML): Al un ML algoritmus var
izmantot, lai analizétu energétikas datus, atklatu e \)\

)t (

anomalijas un prognozétu potencialos drosibas
draudus, uzlabojot energétikas sistému kopéjo
drosibu.

o Kvantu skaitlosana: lai gan kvantu skaitJoSana
vél atrodas sakuma stadija, tai ir potencials
izjaukt esosas SifréSanas metodes, radot jaunu
izaicinajumu datu droSibai energétikas nozare.

Secinajums

Energétikas nozares digitala transformacija piedava milzigas iesp€jas izveidot ilgtspéjigaku,
efektivaku un uz klientu orientétu energétikas sistemu. Tomer $is parejas priekSrocibas var
pilniba realizét tikai tad, ja més aktivi un nepartraukti risinam energétikas privatuma,
droSibas un aizsardzibas problémas.

Ka energijas patérétajiem mums ir btiska loma drosas digitalas energétikas nakotnes
veidoSana. Izprotot savas tiesibas saskana ar GDPR, veicot proaktivus pasakumus, lai
aizsargatu savus datus, un izvéloties energijas piegadatajus un pakalpojumu sniedz€jus, kuri
prioritari pievérsas privatumam un drosibai, més varam nodrosinat, ka musu personas
informacija paliek aizsargata. Turklat, pastavigi sekojot lidzi kiberdroSibas apdraudéjumiem
un labakajai praksei, més varam palidzét aizsargat energétikas infrastrukttru, uz kuru meés
visi palaujamies.

Pareja uz digitalo energétikas sistému nav saistita tikai ar tehnologijam, bet ar1 ar individu
un kopienu pilnvaroSanu aktivi piedalities digitalaja energétikas pareja. lzmantojot digitalos
rikus un pienemot apzinatas izvéles, més varam veicinat tiraku, uzticamaku un taisnigaku
energétikas nakotni.

Papildu resursi

e Lasiet vairak par savam tiesibam saskana ar ES datu aizsardzibas noteikumiem sadala
,Kadas ir manas tiesibas? https://commission.europa.eu/law/law-topic/data-
protection/reform/rights-citizens/my-rights/what-are-my-
rights en#:~:text=object%20t0%20the%20processing%200f,controller%20(‘data%20
portability’)%3B

e Uzziniet vairak par ES kiberdrosibas aktu un to, ka tas jus aizsarga https://digital-
strategy.ec.europa.eu/en/policies/cybersecurity-act

e lepazistieties ar datu aizsardzibas ietekmes novértéjumu (DPIA) viedo tiklu un viedo
skaititaju joma. https://energy.ec.europa.eu/topics/markets-and-consumers/smart-



https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
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grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-
metering-environment en

e Uzziniet vairak par to, ka Eiropas Komisija mus aizsarga, lasot So rakstu par kritisko
infrastruktdru un kiberdrosibu. https://energy.ec.europa.eu/topics/energy-
security/critical-infrastructure-and-cybersecurity en

Pateicibas

Privatums, drosiba un aizsardziba digitalaja energétikas vidé ir atlasitu materialu adaptacija
no Starptautiskas energétikas agentiras (IEA) publikacijam ,Datu privatums digitalaja
energétikas éra” https://www.iea.org/reports/digitalisation-and-energy un , Kiberizturibas
uzlabosana elektroenergijas sistemas” https://www.iea.org/reports/enhancing-cyber-
resilience-in-electricity-systems (turpmak ,,originalas publikacijas”), kuram abam ir pieskirta
CC BY 4.0 licence. So adaptaciju ir veicis un publicéjis Every1 projekts (turpmak
,adaptétajs”) un ta ir licencéta saskana ar CC BY 4.0, ja vien nav noradits citadi. Sis ir darbs,
ko Everyl projekts ir izveidojis, balstoties uz IEA materialu, un Everyl projekts ir vienigais
atbildigais par So atvasinato darbu. Atvasinatais darbs nekada veida nav apstiprinats no IEA
puses.

Adapteris modificéja originalos darbus $ados aspektos:

e Adaptacija ipasi koncentréjas uz originalas versijas energétikas privatuma, droSibas
un aizsardzibas aspektiem.

e Tehniska valoda ir vienkarsota, lai butu saprotama plasakai auditorijai.

e Ir pievienoti praktiski padomi.

e Irieklauta jauna informacija no Eiropas Komisijas avotiem, lai aptvertu VDAR un ES
kiberdroSibas aktu.

Attélu avoti

Galvenais kursa attéls: Untitled, autors Mike Fritcher, licence CC BY-SA 2.0.

levads: Sieviete, kas parka ar bérnu lieto Windows Mobile ierici, autors Gail, licence CC BY-
ND 2.0.

Digitalas tehnologijas un digitala energétikas pareja: viedais skaititajs ,Echelon” (autors
Patrik Tschudin) ir licencéts CC BY 2.0.

KiberdroSiba energétikas nozaré: Mobilais darbinieks, autors Michael Coghlan, licence CC
BY-SA 2.0.

JUsu energétikas privatuma, drosibas un aizsardzibas uzlabosana: dati, autors Arismendy
Polanco, ir kopigojams saskana ar Public Domain Mark 1.0.
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