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Jak dziata ten kurs

Ten krotki, 30-minutowy kurs wyjasnia, co oznaczajg prywatnos¢, bezpieczenstwo i ochrona
w kontekscie cyfryzacji energetyki. Kurs porusza réwniez kwestie zwigzane z obawami
dotyczacymi stosowania inteligentnych technologii energetycznych.

By¢ moze:

o Jeste$ zainteresowany wykorzystaniem inteligentnych technologii w celu lepszego
zrozumienia swojego zuzycia energii, ale nie masz pewnosci, jak zabezpieczyé swoje
dane osobowe.

o Jeste$ ciekawy, w jaki sposdb Twoje dane osobowe sg wykorzystywane i
udostepniane podczas korzystania z technologii cyfrowych.

e Chcesz lepiej zrozumie¢ kwestie prywatnosci, bezpieczenstwa i ochrony w kontekscie
cyfryzacji energetyki.

Ten kurs pogtebi Twojg wiedze na temat cyfrowej transformacji energetycznej i wesprze Cie
w Twojej cyfrowej podrdzy energetycznej! Jest on czescig zestawu 12 kurséow o nazwie
LDigital Enerqy Essentials” (Podstawy cyfrowej energii), opracowanego w ramach projektu
Everyl, ktorego celem jest umozliwienie i wzmocnienie zaangazowania wszystkich w
transformacje energetyczng. Wiecej informacji na temat projektu mozna znalez¢ na stronie:
https://everyl.energy

Na koniec kursu proponujemy kilka dodatkowych materiatéw edukacyjnych do zapoznania
sie. Obejmujg one kurs ,Czym jest cyfrowa transformacja energetyczna?”, ktéry wyjasnia,
czym jest cyfrowa energia i jakie s powody przejscia na cyfryzacje produkcji i zuzycia
energii.

Jest to ttumaczenie oryginalnej angielskiej wersji kursu, ktory obejmuje mozliwos¢
wypetnienia krotkiego quizu i zdobycia cyfrowej odznaki Everyl.

Projekt ten otrzymat dofinansowanie z programu Unii Europejskiej ,,Horyzont” na rzecz
badan naukowych i innowacji (2021-2027) w ramach umowy o dotacje nr 101075596.
Wytgczng odpowiedzialnos¢ za tresé tego kursu ponosi projekt Everyl i niekoniecznie
odzwierciedla on opinie Unii Europejskie;.

Efekty uczenia sie

Po ukonczeniu tego krétkiego kursu uczestnicy powinni umieé:

e Rozrézniac prywatnos¢, bezpieczenstwo i ochrone w cyfryzacji energii.

e Zrozumie¢ gtdwne wyzwania zwigzane z zapewnieniem prywatnosci, bezpieczeristwa
i ochrony podczas korzystania z technologii cyfrowych w energetyce.

e Byc¢ swiadomym swoich praw wynikajgcych z ogélnego rozporzadzenia o ochronie
danych (RODO) w odniesieniu do danych dotyczgcych energii.


https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://every1.energy/
https://every1.energy/
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=12165
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o Stosowac praktyczne porady dotyczgce ochrony danych i zwiekszania
bezpieczenstwa cyfrowego w energetyce.

Wprowadzenie

W miare jak technologie cyfrowe stajg sie
integralng czescig naszego zycia, prywatnos¢,
bezpieczenstwo i ochrona naszych danych
osobowych w kontekscie cyfryzacji energetyki stajg
sie coraz wazniejsze.

Inteligentne liczniki, aplikacje mobilne i inne
urzgdzenia cyfrowe gromadzg i udostepniajg dane
w celu zwiekszenia efektywnosci energetycznej, ale
moze to réwniez budzi¢ obawy dotyczgce prywatnosci i bezpieczeAstwa danych.

Zanim zaczniemy, przyjrzyjmy sie blizej, co rozumiemy przez prywatnos¢, bezpieczenstwo i
ochrone danych. S3 to pojecia powigzane, ale odrebne:

e Prywatno$¢ odnosi sie do ochrony danych osobowych.

e Bezpieczenstwo polega na zapewnieniu, ze korzystanie z technologii cyfrowych nie
powoduje szkdd fizycznych ani psychicznych.

e Ochrona koncentruje sie na ochronie danych przed nieuprawnionym dostepem lub
atakami.

W tym kursie przyjrzymy sie nie tylko réznym wyzwaniom zwigzanym z prywatnoscia,
bezpieczenstwem i ochrong naszych danych energetycznych, ale takze dziataniom, ktoére
mozna podjgé, aby sie chronic. Przyjrzymy sie rowniez, w jaki sposéb rzady i dostawcy
energii chronig Ciebie i Twoje dane, a takze infrastrukture, ktéra umozliwia wykorzystanie
technologii cyfrowych do produkgji i zuzycia energii.

Technologie cyfrowe i cyfrowa transformacja energetyczna

Jak mozna byto zobaczy¢ w kursie , Inteligentne urzgdzenia i cyfrowe technologie
energetyczne”, ktory bardziej szczegétowo omawia rézne rodzaje inteligentnych urzadzen,
istnieje szereg technologii cyfrowych, ktére wspieraja cyfryzacje energii.

Cyfrowy krajobraz energetyczny to ztozony ekosystem potgczonych ze sobg technologii i
interesariuszy. Kluczowe elementy to:

¢ Inteligentne liczniki: urzadzenia, ktére automatycznie gromadzg i przekazujg dane
dotyczgce zuzycia energii do dostawcow energii. Inteligentne liczniki zapewniaja
doktadniejsze rozliczenia, wglad w wzorce zuzycia oraz mozliwos¢ uczestnictwa w
programach reagowania na zapotrzebowanie, w ramach ktérych mozna dostosowaé
zuzycie energii w oparciu o sygnaty dotyczace zapotrzebowania i cen.

¢ Inteligentne sieci energetyczne: zmodernizowane sieci elektryczne, ktore
wykorzystujg technologie cyfrowe do monitorowania i kontrolowania przeptywu


https://www.open.edu/openlearncreate/course/view.php?id=11965
https://www.open.edu/openlearncreate/course/view.php?id=11965
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energii elektrycznej. Umozliwiajg one dwukierunkowg komunikacje miedzy dostawca
energii a konsumentem, co pozwala na monitorowanie zuzycia energii w czasie
rzeczywistym oraz integracje odnawialnych zrédet energii.

¢ Internet rzeczy (l1oT) w energetyce: sie¢ potgczonych urzadzen (termostaty,
urzadzenia gospodarstwa domowego, tadowarki pojazdéw elektrycznych), ktére
gromadzg i wymieniajg dane, umozliwiajac zdalne sterowanie i optymalizacje zuzycia
energii.

Dane dotyczace energii mogg obejmowaé wzorce zuzycia, dane dotyczace czasu
uzytkowania, szczegoty dotyczace urzadzen, a nawet dane
behawioralne wywnioskowane na podstawie zuzycia.
Dane te mogg pomdc w zrozumieniu wtasnego zuzycia
energii, potencjalnie zaoszczedzié pienigdze i dokonywaé
Swiadomych wyboréw. Mogg one réwniez poméc
dostawcom energii (takim jak dostawca energii
elektrycznej) w optymalizacji sieci, oferowaniu
spersonalizowanych ustug i wykrywaniu oszustw.

Dane dotyczace energii sg zazwyczaj gromadzone przez
dostawce energii, ale mogg by¢ réwniez udostepniane lub
wykorzystywane przez operatoréw licznikéw,
agregatorow danych, zewnetrznych dostawcow ustug, a
potencjalnie takze agencje rzgdowe. Dane dotyczace
energii sg przydatne dla decydentdw, na przyktad poprzez wspieranie opracowywania
skutecznych polityk i regulacji w zakresie energii.

Dane dotyczace zuzycia energii mogg zawieraé informacje wrazliwe. Poniewaz dostep do
danych uzytkownika moze mie¢ wiele réznych organizacji, ktore mogg je wykorzystywac na
rézne sposoby, moze to budzi¢ obawy. W dalszej czesci kursu zaproponujemy kilka
sposobdéw na zwiekszenie prywatnosci, bezpieczenstwa i ochrony energii. Najpierw
przyjrzyjmy sie niektéorym typowym zagrozeniom cybernetycznym i dziataniom
podejmowanym w celu zapewnienia bezpieczeristwa systemoéw cyfrowych.

Cyberbezpieczenstwo w sektorze energetycznym

Cyfrowa transformacja sektora energetycznego sprawita, ze stat sie on celem cyberatakow,
ktére mogg zaktdci¢ dostawy energii i narazi¢ poufne informacje. Typowe cyberzagrozenia
obejmuja:

e Ziosliwe oprogramowanie (ztosliwe oprogramowanie, ktére moze uszkodzic¢ systemy
komputerowe i dane).

e Oprogramowanie ransomware (rodzaj ztosliwego oprogramowania, ktore szyfruje
pliki, uniemozliwiajgc dostep do nich, i zgda okupu za przywrdcenie dostepu).

e Ataki typu ,odmowa ustugi” (ataki te majg na celu przecigzenie systemu lub sieci
ruchem, uniemozliwiajgc dostep legalnym uzytkownikom).
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e Oszustwa phishingowe (nieuczciwe préby uzyskania poufnych informacji, takich jak
hasta lub dane kart kredytowych, poprzez podszywanie sie pod godng zaufania
jednostke).

Ochrona infrastruktury krytycznej wymaga takich srodkdw, jak segmentacja sieci, czyli
podziat wiekszej sieci na mniejsze, izolowane segmenty. Ogranicza to rozprzestrzenianie sie
cyberatakdéw i powstrzymuje potencjalne szkody, ogranicza dostep do elementdéw
sterujgcych, wykrywa i zapobiega wtargnieciom oraz umozliwia dostosowany do potrzeb
dostep do elementdw sterujacych.

Unijna ustawa o cyberbezpieczenstwie wzmacnia cyberbezpieczenstwo w catej UE i
ustanawia zasady certyfikacji bezpieczeAstwa produktdow i ustug. Zapewnienie
bezpieczenstwa cyfrowych systemdw energetycznych ma kluczowe znaczenie. Obejmuje to:

e Systemy cyberfizyczne: Ochrone tych systemoéw, w ktorych infrastruktura fizyczna
jest zarzadzana cyfrowo, przed cyberatakami, ktdre mogg miec realne konsekwencje.
e Normy bezpieczenstwa: przestrzeganie norm bezpieczenstwa UE dotyczacych

urzadzen cyfrowych i systemdéw energetycznych
w celu zapewnienia ich bezpiecznego
uzytkowania i konserwacji.

Ogdlne rozporzadzenie o ochronie danych (RODO)
przyznaje uzytkownikom okreslone prawa dotyczace ich
danych osobowych, w tym danych dotyczacych energii.
Prawa te obejmuja:

e Prawo dostepu: mozesz zazagda¢ od dostawcy
kopii swoich danych dotyczgcych energii.

e Prawo do sprostowania: Mozesz zazgdaé poprawienia lub aktualizacji wszelkich
nieprawidtowych lub brakujgcych danych.

e Prawo do usuniecia: Mozesz zazgdac¢ usuniecia swoich danych w okreslonych
okolicznosciach.

¢ Prawo do ograniczenia przetwarzania: uzytkownik moze ograniczy¢ sposdb
wykorzystania swoich danych.

e Prawo do przenoszenia danych: mozesz otrzymac swoje dane w formacie
umozliwiajgcym ich przenoszenie.

Zwiekszanie prywatnosci, bezpieczenstwa i ochrony energii

Wraz z upowszechnianiem sie cyfryzacji energetyki i wykorzystaniem technologii cyfrowych
do zarzadzania zuzyciem i produkcjg energii, ponizej przedstawiamy kilka wskazéwek, ktore
pomogg Ci zwiekszy¢ prywatnosé, bezpieczenstwo i ochrone w zakresie energii.

e Zabezpiecz swoje urzadzenia inteligentne: uzywaj silnych haset, wtgcz
uwierzytelnianie dwuskfadnikowe i aktualizuj oprogramowanie.

e Chron swoja siec: zabezpiecz swojg sie¢ Wi-Fi, unikaj publicznych sieci Wi-Fi podczas
wykonywania wrazliwych czynnosci i rozwaz uzycie zapory sieciowej.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-citizens/my-rights/what-are-my-rights_en#:~:text=object%20to%20the%20processing%20of,controller%20('data%20portability')%3B
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o Kontroluj swoje dane: dokfadnie zapoznaj sie z politykg prywatnosci, korzystaj z
praw wynikajgcych z RODO i zrezygnuj z udostepniania danych, jesli czujesz sie z tym
niekomfortowo.

Cyfrowy krajobraz energetyczny nieustannie sie zmienia, a nowe technologie i zagrozenia
pojawiajg sie regularnie. Aby zapewnié sobie prywatnos¢, bezpieczenstwo i ochrone, wazne
jest, aby by¢ na biezgco z tymi trendami.

Oto kilka przyktadéw nowych technologii, ktére obecnie lub w przysztos$ci mogg odgrywaé
bardziej centralna role w cyfryzacji energetyki:

e Technologia blockchain: Blockchain, zdecentralizowana technologia rejestru
transakcji, ma potencjat, aby zrewolucjonizowac zarzadzanie danymi
energetycznymi, zapewniajac bezpieczny, przejrzysty i odporny na manipulacje
sposoéb Sledzenia i udostepniania danych.

e Sztuczna inteligencja (Al) i uczenie maszynowe (ML): Algorytmy Al i ML mogg by¢
wykorzystywane do analizy danych P \
energetycznych, wykrywania anomalii i /‘\G Fff (\) )
przewidywania potencjalnych zagrozen ,’ 0
bezpieczenstwa, zwiekszajgc ogdlne
bezpieczenstwo systemow energetycznych.

e Obliczenia kwantowe: Chociaz obliczania
kwantowe sg nadal w poczatkowej fazie
rozwoju, majg one potencjat, aby
zrewolucjonizowac istniejgce metody
szyfrowania, stwarzajac nowe wyzwanie dla
bezpieczenstwa danych w sektorze energetycznym.

Whniosek

Cyfrowa transformacja sektora energetycznego niesie ze sobg ogromne nadzieje na bardziej
zrownowazony, wydajny i zorientowany na klienta system energetyczny. Jednak korzysci
ptynace z tej transformacji mozna w petni wykorzystac tylko wtedy, gdy aktywnie i
nieustannie angazujemy sie w rozwigzywanie problemow zwigzanych z prywatnoscia,
bezpieczenstwem i ochrong energii.

Jako konsumenci energii mamy do odegrania istotng role w ksztattowaniu bezpiecznej
cyfrowej przysztosci energetycznej. Rozumiejac nasze prawa wynikajgce z RODO,
podejmujac proaktywne dziatania w celu ochrony naszych danych oraz wybierajac
dostawcow energii i ustugodawcow, ktdrzy priorytetowo traktujg prywatnosc i
bezpieczenstwo, mozemy zapewni¢ ochrone naszych danych osobowych. Ponadto,
pozostajac na biezaco z zagrozeniami dla cyberbezpieczenstwa i najlepszymi praktykami,
mozemy pomac chronic infrastrukture energetyczna, z ktorej wszyscy korzystamy.

Przejscie na cyfrowy system energetyczny nie dotyczy tylko technologii, ale takze
umozliwienia osobom i spotecznosciom aktywnego udziatu w cyfrowej transformacji
energetycznej. Korzystajac z narzedzi cyfrowych i dokonujgc sSwiadomych wyboréw, mozemy
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przyczyni¢ sie do stworzenia czystszej, bardziej niezawodnej i sprawiedliwszej przysztosci
energetyczne,;.

Dodatkowe zasoby

e Wiecej informacji na temat praw przystugujgcych uzytkownikom zgodnie z
przepisami UE o ochronie danych mozna znalez¢ w sekcji ,Jakie sqg moje prawa?
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-
citizens/my-rights/what-are-my-
rights en#:~:text=object%20t0%20the%20processing%200f,controller%20(‘data%20
portability’)%3B

e Dowiedz sie wiecej o unijnej ustawie o cyberbezpieczenstwie i tym, jak chroni ona
uzytkownikow https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act

e Zapoznaj sie z oceng skutkéw dla ochrony danych (DPIA) w odniesieniu do
inteligentnych sieci i inteligentnych licznikow.
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-
meters/data-protection-impact-assessment-smart-grid-and-smart-metering-
environment en

e Dowiedz sie wiecej o tym, jak Komisja Europejska chroni nas w tym artykule na
temat infrastruktury krytycznej i cyberbezpieczenstwa.
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-
cybersecurity en

Podziekowania

Prywatnosé, bezpieczeristwo i ochrona w cyfrowym swiecie energii to adaptacja wybranych
materiatow Miedzynarodowej Agencji Energetycznej (IEA) ,,Ochrona danych osobowych w
erze cyfrowej energii” https://www.iea.org/reports/digitalisation-and-energy oraz
»Zwiekszanie cyberodpornosci systemoéw elektroenergetycznych”
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems (zwanych
dalej , dzietami oryginalnymi”), ktére sg objete licencja CC BY 4.0. Niniejsza adaptacja
zostata opracowana i opublikowana przez Everyl Project (,Adaptator”) i jest objeta licencjg
CCBY 4.0, oile nie zaznaczono inaczej. Jest to dzieto pochodne projektu Everyl oparte na
materiatach IEA, a projekt Everyl ponosi wytgczng odpowiedzialnos¢ za to dzieto pochodne.
Dzieto pochodne nie jest w zaden sposdb popierane przez IEA.

Adapter zmodyfikowat oryginalne dzieta w nastepujacych aspektach:

e Adaptacja koncentruje sie w szczegdlnosci na aspektach oryginalnych dziet
zwigzanych z prywatnoscia, bezpieczeistwem i ochrong energii.

e Jezyk techniczny zostat uproszczony dla ogoétu odbiorcéw.

e Dodano praktyczne wskazéwki.

e Dodano nowe informacje pochodzgce ze Zzrédet Komisji Europejskiej, dotyczace
RODO i unijnej ustawy o cyberbezpieczenstwie.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://www.iea.org/reports/digitalisation-and-energy
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/terms/creative-commons-cc-licenses
https://creativecommons.org/licenses/by/4.0/
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Zrédto zdjed

Gtéwne zdjecie kursu: Untitled autorstwa Mike'a Fritchera jest objete licencjg CC BY-SA 2.0.
Wprowadzenie: Kobieta korzystajgca z urzgdzenia z systemem Windows Mobile w parku z
dzieckiem autorstwa Gail jest objete licencjg CC BY-ND 2.0.

Technologie cyfrowe i cyfrowa transformacja energetyczna: Inteligentny licznik ,Echelon”
autorstwa Patrika Tschudina na licencji CC BY 2.0.

Cyberbezpieczenstwo w sektorze energetycznym: Mobile Worker autorstwa Michaela
Coghlana na licencji CC BY-SA 2.0.

Zwiekszanie prywatnosci, bezpieczenstwa i ochrony energii: dane autorstwa Arismendy
Polanco sg udostepniane na licencji Public Domain Mark 1.0.



https://www.flickr.com/photos/mikefritcherphotography/16153818039/in/photolist-qBsxj8-2oo9qsH-2n8gXxK-2nMCtiW-6pQBMp-7DBGmA-aYB1iP-6KhTQ1-2n1h5Q5-8nNX4V-8EfDG7-7gdZ4C-8ci1vd-8R1GmL-87pV6C-8eaXyY-2nbJ3mq-6zD1Rh-2n6mzKp-Bt2XLN-7xN8qb-7D1qyB-8j5Lmo-88aXjH-7ebkLJ-7kC29c-7y5s5F-4EjNgb-8haTHP-6vFVwC-8MKgfh-JTNRrs-5XGhQV-8cPnhS-79jkUz-2n6GfrF-6Zc5vM-2n4hSha-6tLKKG-3y8tGE-2n6mZx4-7yEsoE-7zMwi3-8g6V5s-8vbpf7-5qa6CD-27aw5iD-6Bh5W8-5pU3oT-5wnmQ2
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