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Cum functioneaza acest curs

Acest curs scurt, de 30 de minute, explica ce inseamna confidentialitatea, siguranta si
securitatea in contextul digitalizarii energiei. Cursul abordeaza, de asemenea, preocuparile
legate de utilizarea tehnologiilor energetice inteligente.

S-ar putea sa fiti:

e Interesat de utilizarea tehnologiilor inteligente pentru a intelege mai bine consumul
de energie, dar nesigur cu privire la modul de protejare a informatiilor personale.

e Curios sa aflati cum sunt utilizate si partajate informatiile dvs. personale atunci cand
utilizati tehnologii digitale.

e Doriti sa intelegeti mai bine confidentialitatea, siguranta si securitatea in contextul
digitalizarii energiei.

Acest curs va va aprofunda intelegerea tranzitiei energetice digitale si va va sprijini propria
calatorie in domeniul energiei digitale! Face parte dintr-o serie de 12 cursuri numita ,Digital
Energy Essentials” (Notiuni esentiale despre energia digitald), dezvoltata de proiectul
Everyl, care are ca scop sa permita si sa incurajeze implicarea tuturor in tranzitia energetica.
Puteti afla mai multe despre proiect accesand: https://everyl.energy

La sfarsitul cursului, va sugeram cateva materiale de invatare suplimentare pe care le puteti
explora. Acestea includ cursul ,Ce este tranzitia energeticd digitald?”, care exploreaza ce
este energia digitala si motivele care stau la baza trecerii la digitalizarea productiei si
consumului de energie.

Aceasta este o traducere a versiunii originale in limba engleza a cursului, care include
posibilitatea de a completa un scurt test si de a obtine o insigna digitala Every1.

Acest proiect a primit finantare din Programul Orizont al Uniunii Europene pentru Cercetare
si Inovare (2021-2027) in cadrul acordului de grant nr. 101075596. Responsabilitatea
exclusiva pentru continutul acestui curs revine proiectului Every1 si nu reflectd neaparat
opinia Uniunii Europene.

Rezultate ale invatarii

Dupa parcurgerea acestui curs scurt, veti fi capabili sa:

e Faceti distinctia intre confidentialitate, siguranta si securitate in digitalizarea
energiei.

 Intelegeti principalele provocari in asigurarea confidentialititii, sigurantei si
securitatii atunci cand utilizati tehnologii digitale pentru energie.

o Fiti constienti de drepturile dvs. in conformitate cu Regulamentul general privind
protectia datelor (GDPR) in ceea ce priveste datele energetice.

e Aplicati sfaturi practice pentru a va proteja datele si a va imbunatati securitatea
energetica digitala.


https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://every1.energy/
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=12165
https://www.open.edu/openlearncreate/course/view.php?id=12165
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Introducere

Pe masura ce tehnologiile digitale devin parte
integranta a vietii noastre, confidentialitatea,
siguranta si securitatea informatiilor noastre
personale in contextul digitalizarii energiei devin din
ce In ce mai importante.

Contoarele inteligente, aplicatiile mobile si alte

s dispozitive digitale colecteaza si partajeaza date
pentru a spori eficienta energetica, dar acest lucru

poate ridica si probleme legate de confidentialitatea si securitatea datelor.

Tnainte de a incepe, sa analizam mai indeaproape ce intelegem prin confidentialitatea,

siguranta si securitatea datelor. Acestea sunt concepte interconectate, dar distincte:

e Confidentialitatea se refera la protectia informatiilor personale.

e Siguranta implica asigurarea faptului ca utilizarea tehnologiilor digitale nu provoaca
daune fizice sau psihologice.

e Securitatea se concentreaza pe protejarea datelor impotriva accesului neautorizat
sau a atacurilor.

Tn acest curs, nu vom analiza doar diferitele provocari legate de confidentialitatea, siguranta
si securitatea energiei, ci si masurile pe care le puteti lua pentru a va proteja. Vom analiza,
de asemenea, modul in care guvernele si furnizorii de energie va protejeaza pe dvs. si datele
dvs., precum si infrastructura care permite utilizarea tehnologiilor digitale pentru productia
si consumul de energie.

Tehnologiile digitale si tranzitia energetica digitala

Dupa cum ati vazut probabil in cursul Dispozitive inteligente si tehnologie energeticd
digitald, care exploreaza mai in detaliu diferite tipuri de dispozitive inteligente, exista o serie
de tehnologii digitale care sustin digitalizarea energiei.

Peisajul energetic digital este un ecosistem complex de tehnologii si parti interesate
interconectate. Componentele cheie includ:

e Contoare inteligente: dispozitive care colecteaza si transmit automat date despre
consumul de energie catre furnizorii de energie. Contoarele inteligente ofera
facturare mai precisa, informatii despre modelele de consum si posibilitatea de a
participa la programe de raspuns la cerere, in cadrul carora puteti ajusta consumul
de energie in functie de cerere si de semnalele de pret.

o Retele inteligente: retele electrice modernizate care utilizeaza tehnologii digitale
pentru a monitoriza si controla fluxul de energie electrica. Acestea permit
comunicarea bidirectionala intre furnizor si consumator, permitand monitorizarea in
timp real a consumului de energie si integrarea surselor de energie regenerabila.


https://www.open.edu/openlearncreate/course/view.php?id=11965
https://www.open.edu/openlearncreate/course/view.php?id=11965
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¢ Internetul obiectelor (IoT) in domeniul energiei: retea de dispozitive conectate
(termostate, aparate, incarcatoare pentru vehicule electrice) care colecteaza si
schimba date, permitand controlul de la distanta si optimizarea consumului de
energie.

Datele privind energia pot include modele de consum, date privind timpul de utilizare,
detalii la nivel de aparat si chiar date comportamentale
deduse din utilizare. Aceste date va pot ajuta sa intelegeti
propria utilizare a energiei, sa economisiti bani si sa luati
decizii in cunostinta de cauza. De asemenea, pot ajuta
furnizorii de energie (cum ar fi furnizorul dvs. de energie
electricd) sa optimizeze reteaua, sa va ofere servicii
personalizate si sa detecteze fraudele.

Datele dvs. energetice sunt colectate de obicei de
furnizorul dvs. de energie, dar pot fi, de asemenea,
partajate sau accesate de operatorii de contoare,
agregatorii de date, furnizorii de servicii terti si, eventual,
agentiile guvernamentale. Datele energetice sunt utile
pentru factorii de decizie politica, de exemplu, prin
sprijinirea elaborarii de politici si reglementari energetice eficiente.

Datele privind consumul de energie pot include informatii sensibile. Deoarece o serie de
organizatii diferite ar putea avea acces la datele dvs. si le-ar putea utiliza in moduri diferite,
acest lucru poate ridica ingrijorari. Mai tarziu in curs, va vom sugera cateva modalitati prin
care puteti imbunatati confidentialitatea, siguranta si securitatea energiei. Sa analizam mai
intai cateva amenintari cibernetice comune si ce se face pentru a asigura siguranta
sistemelor digitale.

Securitatea cibernetica in sectorul energetic

Transformarea digitala a sectorului energetic |-a transformat intr-o tinta pentru atacurile
cibernetice, care pot perturba aprovizionarea cu energie si compromite informatiile
sensibile. Printre amenintarile cibernetice comune se numara:

e Malware (software rau intentionat care poate dauna sistemelor informatice si
datelor).

e Ransomware (un tip de software rau intentionat care cripteaza fisierele, facandu-le
inaccesibile, si solicita plata unei rascumparari pentru a restabili accesul).

e Atacurile de tip ,,denial-of-service” (aceste atacuri au ca scop sa supraincarce un
sistem sau o retea cu trafic, facandu-le indisponibile pentru utilizatorii legitimi).

e Escrocherii de tip phishing (incercari frauduloase de a obtine informatii sensibile,
cum ar fi parole sau detalii despre carduri de credit, pretinzand ca sunt entitati de
incredere).
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Protejarea infrastructurilor critice necesita masuri precum segmentarea retelei, care consta
in impartirea unei retele mai mari in segmente mai mici si izolate. Aceasta limiteaza
raspandirea atacurilor cibernetice si limiteaza daunele potentiale, restrictioneaza accesul la
controale, detecteaza si previne intrusii si permite accesul personalizat la controale.

Legea UE privind securitatea cibernetica imbunatateste securitatea cibernetica in intreaga
UE si stabileste norme pentru certificarea securitatii produselor si serviciilor. Asigurarea
sigurantei sistemelor energetice digitale este esentiala. Aceasta implica:

o Sisteme ciber-fizice: protejarea acestor sisteme, in care infrastructura fizica este
gestionata digital, Tmpotriva atacurilor cibernetice care pot avea consecinte in lumea
reala.

e Standarde de siguranta: respectarea standardelor de siguranta ale UE pentru
dispozitivele digitale si sistemele energetice,
pentru a asigura utilizarea si intretinerea lor in <\ §
conditii de siguranta. Ny

Regulamentul general privind protectia datelor (GDPR)
va confera drepturi specifice cu privire la datele dvs.
personale, inclusiv datele energetice. Aceste drepturi cu
privire la datele dvs. personale includ:

4

o Dreptul de acces: puteti solicita o copie a datelor
dvs. energetice de la furnizorul dvs.

o Dreptul la rectificare: puteti solicita corectarea sau actualizarea oricaror date
inexacte sau lipsa.

o Dreptul la stergere: puteti solicita stergerea datelor dvs. in anumite circumstante.

o Dreptul de a restrictiona prelucrarea: puteti limita modul in care sunt utilizate
datele dvs.

o Dreptul la portabilitatea datelor: puteti primi datele dvs. intr-un format transferabil.

Tmbunétatirea confidentialitdtii, sigurantei si securititii energiei

Pe masura ce digitalizarea energiei si utilizarea tehnologiilor digitale pentru gestionarea
consumului si productiei de energie devin ceva obisnuit, iata cateva sfaturi care va vor ajuta
sa va imbunatatiti confidentialitatea, siguranta si securitatea energiei.

e Securizati-va dispozitivele inteligente: utilizati parole puternice, activati
autentificarea in doi pasi si mentineti software-ul actualizat.

o Protejati-va reteaua: securizati-va reteaua Wi-Fi, evitati retelele Wi-Fi publice pentru
activitati sensibile si luati in considerare utilizarea unui firewall.

o Controlati-va datele: examinati cu atentie politicile de confidentialitate, exercitati-va
drepturile GDPR si renuntati la partajarea datelor daca nu va simtiti confortabil.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-citizens/my-rights/what-are-my-rights_en#:~:text=object%20to%20the%20processing%20of,controller%20('data%20portability')%3B
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Peisajul energetic digital este in continua evolutie, cu noi tehnologii si amenintari care apar
in mod regulat. Este important sa fiti la curent cu aceste tendinte pentru a va asigura
confidentialitatea, siguranta si securitatea.

lata cateva exemple de noi tehnologii care joaca sau ar putea juca in viitor un rol mai
important in digitalizarea energiei:

e Tehnologia blockchain: Blockchain, o tehnologie de registru descentralizat, are
potentialul de a revolutiona gestionarea datelor energetice, oferind o modalitate
sigura, transparenta si inviolabila de urmarire si partajare a datelor.

¢ Inteligenta artificiala (1A) si invatarea automata (ML): Algoritmii IA si ML pot fi
utilizati pentru a analiza datele energetice, a
detecta anomalii si a prevedea potentiale
amenintari la adresa securitatii, imbunatatind
securitatea generala a sistemelor energetice.

e Calculul cuantic: Desi se afla inca in faza
incipienta, calculul cuantic are potentialul de a
perturba metodele de criptare existente,
reprezentand o noua provocare pentru
securitatea datelor in sectorul energetic.

Concluzie

Transformarea digitala a sectorului energetic ofera perspective imense pentru un sistem
energetic mai durabil, mai eficient si mai orientat catre client. Cu toate acestea, beneficiile
acestei tranzitii pot fi realizate pe deplin numai daca ne implicam activ si continuu in
provocarile legate de confidentialitatea, siguranta si securitatea energiei.

Tn calitate de consumatori de energie, avem un rol esential in modelarea unui viitor
energetic digital sigur. Intelegdnd drepturile noastre in conformitate cu GDPR, luand mé&suri
proactive pentru a ne proteja datele si alegand furnizori de energie si servicii care acorda
prioritate confidentialitatii si securitatii, putem asigura protejarea informatiilor noastre
personale. In plus, rimanand informati cu privire la amenintarile la adresa securitatii
cibernetice si la cele mai bune practici, putem contribui la protejarea infrastructurii
energetice de care depindem cu totii.

Tranzitia catre un sistem energetic digital nu se refera doar la tehnologie, ci si la capacitarea
indivizilor si a comunitatilor de a participa activ la tranzitia energetica digitala. Prin
adoptarea instrumentelor digitale si luarea de decizii in cunostinta de cauza, putem
contribui la un viitor energetic mai curat, mai fiabil si mai echitabil.

Resurse suplimentare

o Cititi mai multe despre drepturile dvs. in conformitate cu normele UE privind
protectia datelor in sectiunea Care sunt drepturile mele?
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-
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citizens/my-rights/what-are-my-
rights en#:~:text=object%20t0%20the%20processing%200f,controller%20(‘data%20
portability’)%3B

o Aflati mai multe despre Legea UE privind securitatea cibernetica si modul in care va
protejeaza https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act

e Consultati o evaluare a impactului asupra protectiei datelor (DPIA) pentru retelele
inteligente si contoarele inteligente. https://energy.ec.europa.eu/topics/markets-
and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-
grid-and-smart-metering-environment en

e Aflati mai multe despre modul in care Comisia Europeana ne protejeaza in acest
articol despre infrastructura criticd si securitatea ciberneticad.
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-
cybersecurity en

Multumiri

Confidentialitatea, siguranta si securitatea in peisajul energetic digital este o adaptare a
materialelor selectate din documentul Agentiei Internationale pentru Energie (IEA)
»Confidentialitatea datelor in era energiei digitale”
https://www.iea.org/reports/digitalisation-and-energy si ,imbunatatirea rezilientei
cibernetice in sistemele de energie electrica” https://www.iea.org/reports/enhancing-
cyber-resilience-in-electricity-systems, (lucrarile originale), ambele licentiate CC BY 4.0.
Aceasta adaptare este realizata si publicata de Everyl Project (,Adaptatorul”) si licentiata CC
BY 4.0, cu exceptia cazului in care se specifica altfel. Aceasta este o lucrare derivata din
materialul IEA de cdtre Everyl Project, iar Everyl Project este singurul raspunzator si
responsabil pentru aceasta lucrare derivata. Lucrarea derivata nu este sustinuta in niciun fel
de IEA.

Adaptarea a modificat operele originale in urmatoarele aspecte:

e Adaptarea se concentreaza in mod specific pe aspectele legate de confidentialitatea,
siguranta si securitatea energetica ale lucrarilor originale.

e Limbajul tehnic a fost simplificat pentru publicul larg.

e Au fost adaugate sfaturi practice.

e Au fost incluse informatii noi din surse ale Comisiei Europene pentru a acoperi RGPD
si Legea UE privind securitatea cibernetica.

Atribuirea imaginilor

Imaginea principala a cursului: Untitled de Mike Fritcher este licentiata CC BY-SA 2.0.
Introducere: Femeie folosind un dispozitiv Windows Mobile Tn parc cu un copil de Gail este
licentiata CC BY-ND 2.0.

Tehnologiile digitale si tranzitia energetica digitala: Contorul inteligent ,,Echelon” de Patrik
Tschudin este licentiat CC BY 2.0.



https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://www.iea.org/reports/digitalisation-and-energy
https://www.iea.org/reports/digitalisation-and-energy
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/terms/creative-commons-cc-licenses
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://www.flickr.com/photos/mikefritcherphotography/16153818039/in/photolist-qBsxj8-2oo9qsH-2n8gXxK-2nMCtiW-6pQBMp-7DBGmA-aYB1iP-6KhTQ1-2n1h5Q5-8nNX4V-8EfDG7-7gdZ4C-8ci1vd-8R1GmL-87pV6C-8eaXyY-2nbJ3mq-6zD1Rh-2n6mzKp-Bt2XLN-7xN8qb-7D1qyB-8j5Lmo-88aXjH-7ebkLJ-7kC29c-7y5s5F-4EjNgb-8haTHP-6vFVwC-8MKgfh-JTNRrs-5XGhQV-8cPnhS-79jkUz-2n6GfrF-6Zc5vM-2n4hSha-6tLKKG-3y8tGE-2n6mZx4-7yEsoE-7zMwi3-8g6V5s-8vbpf7-5qa6CD-27aw5iD-6Bh5W8-5pU3oT-5wnmQ2
https://creativecommons.org/licenses/by-sa/2.0/
https://www.flickr.com/photos/29881930@N00/2086641268/in/photolist-PtsiZn-AxzJMZ-PijbB8-NUXVUU-2gViDpA-NdW3oJ-PfKN9j-Nfb96F-3MHdHM-4boAmW-2fuuFFf-PqeRi9-4bozcs-4bjyva-RNKkU2-PfKz1f-nsDjpx-dRfa29-nJ7PHT-cacewm-EZJPtz-dRfa5C-4bozKA-NdRPLh-9UfViF-JDjTuU-NdTUGW-PijsAH-21VkEwJ-Pijm1Z-PfH11m-7S5qAB-2jxsqZA-Nf7Fqc-eax6ap-PFv9w3-NfaXwV-aD94hz-PtqZhK-2m4Ue5M-Pqfz2j-PijmSZ-Pqfx15-7ifwn-nJ813Q-NfaVHe-B6WS7m-9UiHV1-PioqZP-nJ7Q6r
https://creativecommons.org/licenses/by-nd/2.0/
https://www.flickr.com/photos/patsch/9684354999/
https://creativecommons.org/licenses/by/2.0/
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Securitatea cibernetica in sectorul energetic: Mobile Worker de Michael Coghlan este
licentiata CC BY-SA 2.0.

Tmbunétatirea confidentialitatii, sigurantei si securitatii energetice: date de Arismendy
Polanco este distribuita sub licenta Public Domain Mark 1.0.
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