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Sukromie, bezpecnost a ochrana v digitalnom energetickom prostredi
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Ako funguje tento kurz

Tento kratky 30-mindtovy kurz vysvetluje, o znamenaju pojmy sukromie, bezpecnost a
ochrana v kontexte digitalizacie energetiky. Kurz sa venuje aj obavdm spojenym s
pouZivanim inteligentnych energetickych technoldgii.

Mozno:

e Mate zadujem o pouzivanie inteligentnych technoldgii, aby ste lepSie pochopili svoju
spotrebu energie, ale nie ste si isti, ako zabezpedit svoje osobné udaje.

e Zvedavi, ako sa vase osobné udaje pouzivaju a zdielaju pri pouzivani digitalnych
technologii.

e Chcete lepsie pochopit sukromie, bezpecnost a ochranu v kontexte digitalizacie
energetiky.

Tento kurz prehlbi vase chapanie digitalnej energetickej transformacie a podpori vasu
vlastnu digitdlnu energetickd cestu! Je sucastou suboru 12 kurzov s ndzvom Digital Energy
Essentials (Zakladné prvky digitalnej energie), ktoré vyvinul projekt Everyl, ktorého cielom
je umoznit a posilnit zapojenie vsetkych do energetickej transformacie. Viac informdcii o
projekte najdete na: https://everyl.energy

Na konci kurzu vdm odporucame dalSie vzdelavacie materialy, ktoré mozete preskimat.
Patri medzi ne kurz Co je digitdina energetickd transformdcia? ktory sa zaobera tym, €o je
digitalna energia a dovodmi prechodu na digitalizaciu vyroby a spotreby energie.

Ide o preklad povodnej anglickej verzie kurzu, ktory obsahuje moznost vyplnit kratky kviz a
ziskat digitalny odznak Every1l.

Tento projekt bol financovany z programu Eurdpskej Unie pre vyskum a inovdacie Horizont
(2021-2027) na zaklade grantovej dohody ¢. 101075596. Za obsah tohto kurzu nesie
vyhradnu zodpovednost projekt Everyl a nemusi nevyhnutne odrazat nazor Eurépskej unie.

Vysledky vzdelavania

Po absolvovani tohto kratkeho kurzu by ste mali byt schopni:

e Rozlisovat medzi sukromim, bezpecnostou a zabezpecenim v digitalizacii energetiky.

e Pochopit hlavné vyzvy pri zabezpecovani sikromia, bezpecnosti a ochrany pri
pouZzivani digitalnych technoldgii v energetike.

e Byt si vedomy svojich prav podla Vseobecného nariadenia o ochrane udajov (GDPR)
v suvislosti s energetickymi udajmi.

e Uplatriovat praktické rady na ochranu svojich Udajov a zvysenie digitalnej
energetickej bezpecnosti.


https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://www.open.edu/openlearncreate/course/index.php?categoryid=1459
https://every1.energy/
https://www.open.edu/openlearncreate/course/view.php?id=11703
https://www.open.edu/openlearncreate/course/view.php?id=12165
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KedZe digitdlne technoldgie sa stavaju
neoddelitelnou sucastou nasho zZivota, sukromie,
bezpecnost a ochrana nasich osobnych Gdajov v
kontexte digitalizacie energetiky nadobudaju ¢oraz
vacsi vyznam.

Inteligentné meracie zariadenia, mobilné aplikacie a
iné digitalne zariadenia zbieraju a zdielaju udaje s
cielom zvysit energeticku ucinnost, ¢o vsak moze
vyvolavat obavy o sukromie a bezpecnost udajov.

NeZ zaCneme, pozrime sa blizSie na to, ¢o rozumime pod pojmami sikromie, bezpecnost a
ochrana udajov. Ide o prepojené, ale odliSné pojmy:

5

e Sukromie sa tyka ochrany osobnych udajov.

e Bezpecnost zahffia zabezpecenie toho, aby pouZivanie digitalnych technoldgii
nesposobovalo fyzicku alebo psychickd ujmu.

e Zabezpecenie sa zameriava na ochranu Udajov pred neoprdvnenym pristupom alebo
utokmi.

V tomto kurze sa budeme venovat nielen réznym vyzvam v oblasti ochrany sukromia,
bezpecnosti a zabezpecdenia v energetike, ale aj opatreniam, ktoré mozete prijat na svoju
ochranu. Pozrieme sa tieZ na to, ako vas a vaSe Udaje chrdnia vlady a dodavatelia energie,
ako aj na infrastruktiru, ktord umoznuje vyuzivanie digitdlnych technolégii na vyrobu a
spotrebu energie.

Digitdlne technoldgie a digitalna energeticka transformacia

Ako ste mohli vidiet v kurze Inteligentné zariadenia a digitdlne energetické technoldgie,
ktory sa podrobnejsie zaoberd roznymi typmi inteligentnych zariadeni, existuje cely rad
digitalnych technoldgii, ktoré podporuju digitalizaciu energetiky.

Digitalne energetické prostredie je komplexny ekosystém prepojenych technolégii a
zainteresovanych stran. KIicové komponenty zahfiaju:

¢ Inteligentné meracie zariadenia: Zariadenia, ktoré automaticky zbieraju a prenasaju
Udaje o spotrebe energie dodavatefom energie. Inteligentné meracie zariadenia
ponukaju presnejsie fakturacie, prehlad o spotrebnych vzoroch a moznost zac¢astnit
sa programov reakcie na dopyt, v ramci ktorych mozete prispdsobit svoju spotrebu
energie na zaklade signalov dopytu a cien.

¢ Inteligentné siete: Modernizované elektrické siete, ktoré vyuzivaju digitalne
technoldgie na monitorovanie a riadenie toku elektrickej energie. Umoznuju
obojsmernu komunikaciu medzi dodavatelom a spotrebitefom, ¢o umoznuje


https://www.open.edu/openlearncreate/course/view.php?id=11965
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monitorovanie spotreby energie v redlnom ¢ase a integraciu zdrojov obnovitelnej
energie.

¢ Internet veci (l0oT) v energetike: Siet prepojenych zariadeni (termostaty, spotrebice,
nabijacky elektrickych vozidiel), ktoré zbieraju a vymienaju udaje, ¢im umoziuju
dialkové ovladanie a optimalizaciu spotreby energie.

Udaje o energii mdézu zahffiat vzorce spotreby, Udaje o ¢ase pouZivania, podrobnosti na
Urovni spotrebicov a dokonca aj idaje o spravani
odvodené z pouzivania. Tieto idaje vam moZu pomoct
pochopit vasu vlastnu spotrebu energie, potencidlne
usetrit peniaze a robit informované rozhodnutia. M6Zu
tieZ pomoct dodavatelom energie (napriklad vasmu
dodavatelovi elektriny) optimalizovat siet, ponukat vam
personalizované sluzby a odhalovat podvody.

Vase udaje o energii zvyCajne zbiera vas dodavatel
energie, ale mo6Zu byt zdielané alebo pristupné aj
prevadzkovatelom meradiel, agregatorom Udajov, tretim
strandm poskytujicim sluzby a potencidlne aj vlddnym
agentturam. Udaje o energii su uZitoéné pre tvorcov
politik, napriklad pri podpore vyvoja uc¢innych
energetickych politik a predpisov.

Udaje o spotrebe energie mdzu obsahovat citlivé informacie. Ked%e k vadim Gdajom méze
mat pristup cely rad réznych organizacii, ktoré ich mozu vyuzivat réznymi spésobmi, mbze
to vyvolavat obavy. V dalsej ¢asti kurzu vdm navrhneme niekolko sposobov, ako mézete
zvysit svoje sukromie, bezpecnost a ochranu v oblasti energie. Najskor sa pozrime na
niektoré bezné kybernetické hrozby a na to, ¢o sa robi na zabezpecenie bezpecnosti
digitalnych systémov.

Kybernetickd bezpecnost v energetickom sektore

Digitalna transformacia energetického sektora z neho urobila ciel kybernetickych utokov,
ktoré mozu narusit dodavky energie a ohrozit citlivé informacie. Medzi bezné kybernetické
hrozby patria:

e Malvér (Skodlivy softvér, ktory moze poskodit pocitacové systémy a udaje).

e Ransomware (typ Skodlivého softvéru, ktory Sifruje vase subory, ¢im ich
spristupnuje, a pozaduje vykupné za obnovenie pristupu).

o Utoky typu ,,odmietnutie sluzby“ (tieto Gtoky maju za ciel pretaZit systém alebo siet
prevadzkou, ¢im sa stane nedostupnym pre legitimnych pouZivatelov).

e Phishingové podvody (podvodné pokusy o ziskanie citlivych informacii, ako su hesla
alebo udaje o kreditnych kartach, predstieranim doéveryhodnosti).
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Ochrana kritickej infrastruktury si vyZzaduje opatrenia, ako je segmentdcia siete, ¢o je prax
rozdelenia vacésej siete na mensie, izolované segmenty. Tym sa obmedzuje Sirenie
kybernetickych Utokov a potlacaju sa potencidlne Skody, obmedzuje sa pristup k ovladacim
prvkom, detekuju sa a zabranuje sa vniknutiu neopravnenych osoéb a umoznuje sa
prisposobeny pristup k ovladacim prvkom.

Zakon EU o kybernetickej bezpeénosti posilfiuje kybernetickd bezpeénost v celej EU a
stanovuje pravidla certifikacie bezpeénosti produktov a sluZieb. Zabezpeclenie bezpeénosti
digitalnych energetickych systémov je kfucové. Zahfna to:

e Kyberneticko-fyzikalne systémy: Ochrana tychto systémov, v ktorych je fyzicka
infrastruktura spravovana digitalne, pred kybernetickymi utokmi, ktoré mézu mat
redlne dosledky.

o Bezpeénostné normy: DodrZiavanie bezpe¢nostnych noriem EU pre digitélne
zariadenia a energetické systémy s cielom
zabezpedit ich bezpecné pouzivanie a udrzbu. <\ § =

Vseobecné nariadenie o ochrane Udajov (GDPR) vam
poskytuje konkrétne prava tykajuce sa vasich osobnych
udajov, vratane udajov o energii. Tieto prava tykajuce sa
vaSich osobnych Udajov zahfnaju:

e Pravo na pristup: ModZete poziadat svojho
poskytovatela o kdpiu vasich energetickych
udajov.

e Pravo na opravu: MézZete poZiadat o opravu alebo aktualizaciu akychkolvek
nepresnych alebo chybajucich udajov.

e Pravo na vymazanie: Za urcitych okolnosti méZete poziadat o vymazanie svojich
udajov.

e Pravo na obmedzenie spractivania: MozZete obmedzit spésob pouZivania vasich
udajov.

e Pravo na prenosnost tdajov: Mozete ziskat svoje Gdaje v prenosnom formate.

ZvysSenie ochrany sukromia, bezpecnosti a istoty v oblasti energie

Vzhladom na to, Ze digitalizacia energetiky a vyuZivanie digitalnych technoldgii na riadenie
nasej spotreby a vyroby energie sa stava beznou praxou, tu je niekolko tipov, ktoré vam
pomo&zu zvysit vase sukromie, bezpeénost a ochranu v oblasti energetiky.

o Zabezpecte svoje inteligentné zariadenia: PouzZivajte silné hesld, aktivujte
dvojfaktorovu autentizaciu a aktualizujte softvér.

e Chrante svoju siet: Zabezpecte svoju Wi-Fi siet, vyhybajte sa verejnym Wi-Fi sietam
pri citlivych aktivitach a zvazte pouzitie firewallu.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_en
https://commission.europa.eu/law/law-topic/data-protection/reform/rights-citizens/my-rights/what-are-my-rights_en#:~:text=object%20to%20the%20processing%20of,controller%20('data%20portability')%3B
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¢ Kontrolujte svoje udaje: Pozorne si precitajte zasady ochrany osobnych udajov,
uplatnujte svoje prava podla GDPR a ak sa necitite komfortne, odmietnite zdielanie
udajov.

Digitalne energetické prostredie sa neustale vyvija a pravidelne sa objavuju nové
technolégie a hrozby. Pre zabezpecenie svojho sukromia, bezpecnosti a ochrany je dblezité
byt informovany o tychto trendoch.

Tu je niekolko prikladov novych technoldgii, ktoré v sicasnosti alebo v budicnosti mézu
zohravat Ustrednu ulohu v digitalizacii energetiky:

e Technoldgia blockchain: Blockchain, decentralizovana technoldgia uctovnych knih,
ma potencial revolucne zmenit spravu energetickych udajov tym, Ze poskytuje
bezpecny, transparentny a nezmenitelny sposob sledovania a zdielania Udajov.

¢ Umela inteligencia (Al) a strojové ucenie (ML): Algoritmy Al a ML moZno poufZit na
analyzu energetickych udajov, detekciu anomalii “ \
a predpovedanie potencidlnych bezpecnostnych ,\(') 7‘: (Q )
hrozieb, ¢im sa zvysi celkova bezpec¢nost #
energetickych systémov.

e Kvantové pocitanie: Hoci je kvantové pocitanie
stale v poCiato¢nom $tadiu, ma potencial narusit
existujuce metddy Sifrovania, ¢o predstavuje
novu vyzvu pre bezpecnost Udajov v
energetickom sektore.

Zaver

Digitalna transformacia energetického sektora ponuka obrovsky potencial pre udrzatelnejsi,
efektivnejsi a zdkaznicky orientovany energeticky systém. Vyhody tohto prechodu vsak
mozno plne realizovat len vtedy, ak sa aktivne a nepretrzite zaoberame vyzvami v oblasti
sukromia, bezpecnosti a ochrany v energetike.

Ako spotrebitelia energie mame klicovu ulohu pri formovani bezpecnej digitdlnej
energetickej buducnosti. Rozumenim nasich prav podla GDPR, prijimanim proaktivnych
opatreni na ochranu nasich udajov a vyberom dodavatelov energie a poskytovatelov sluzieb,
ktori uprednostriuju sikromie a bezpecnost, mézeme zabezpedit, Ze nase osobné udaje
zostanu chranené. Okrem toho, ak budeme informovani o hrozbach kybernetickej
bezpecénosti a osvedéenych postupoch, mézeme pomact chranit energetickd infrastruktdru,
na ktoru sa vsetci spoliehame.

Prechod na digitdlny energeticky systém nie je len o technoldgii, ale aj o posilneni
postavenia jednotlivcov a komunit, aby sa mohli aktivne podielat na digitdlnej energetickej
transformacii. Vyuzivanim digitalnych ndastrojov a informovanymi rozhodnutiami mézeme
prispiet k Cistejsej, spolahlivejsej a spravodlivejSej energetickej buducnosti.
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Dalsie zdroje

e Viac informdcii o vasich pravach podla pravidiel EU o ochrane tdajov najdete v
¢lanku Aké su moje prdva? https://commission.europa.eu/law/law-topic/data-
protection/reform/rights-citizens/my-rights/what-are-my-
rights en#:~:text=object%20t0%20the%20processing%200f,controller%20(‘data%20
portability’)%3B

e Zistite viac o zakone EU o kybernetickej bezpeénosti a o tom, ako vas chrani
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act

e PreStudujte si posudenie vplyvu na ochranu udajov (DPIA) pre inteligentné siete a
inteligentné meracie zariadenia. https://energy.ec.europa.eu/topics/markets-and-
consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-
and-smart-metering-environment en

e Viac informacii o tom, ako nds Eurdpska komisia chrani, ndjdete v tomto ¢lanku o
kritickej infrastrukture a kybernetickej bezpecnosti.
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-
cybersecurity en

Podakovanie

Sukromie, bezpecnost a ochrana v digitdlnom energetickom prostredi je adaptaciou
vybranych materidlov z publikacie Medzindrodnej energetickej agentury (IEA) ,,Ochrana
Udajov v digitdlnej energetickej ére” https://www.iea.org/reports/digitalisation-and-energy
a ,ZvySovanie kybernetickej odolnosti v elektrickych systémoch”
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems (dalej len
»povodné diela”), ktoré su licencované pod licenciou CC BY 4.0. Tato adaptdcia bola
vyhotovena a uverejnend projektom Everyl (dalej len ,, adaptér”) a je licencovana CC BY 4.0,
pokial nie je uvedené inak. Ide o dielo odvodené projektom Everyl z materidlov IEA a
projekt Everyl nesie vyhradnu zodpovednost za toto odvodené dielo. Odvodené dielo nie je
nijakym spdsobom schvalené IEA.

Adaptér upravil pévodné diela v nasledujucich ohladoch:

e Adaptdcia sa zameriava konkrétne na aspekty energetického sikromia, bezpecnosti a
ochrany pévodnych diel.

e Technicky jazyk bol zjednoduseny pre Siroku verejnost.

e Boli pridané praktické tipy.

e Boli zaclenené nové informacie zo zdrojov Eurdpskej komisie, aby sa pokryli
nariadenie GDPR a zakon EU o kybernetickej bezpe&nosti.

Povod obrazkov

Hlavny obrdazok kurzu: Untitled od Mikea Fritchera je licencovany CC BY-SA 2.0.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters/data-protection-impact-assessment-smart-grid-and-smart-metering-environment_en
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https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
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https://www.iea.org/reports/digitalisation-and-energy
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/terms/creative-commons-cc-licenses
https://creativecommons.org/licenses/by/4.0/
https://www.flickr.com/photos/mikefritcherphotography/16153818039/in/photolist-qBsxj8-2oo9qsH-2n8gXxK-2nMCtiW-6pQBMp-7DBGmA-aYB1iP-6KhTQ1-2n1h5Q5-8nNX4V-8EfDG7-7gdZ4C-8ci1vd-8R1GmL-87pV6C-8eaXyY-2nbJ3mq-6zD1Rh-2n6mzKp-Bt2XLN-7xN8qb-7D1qyB-8j5Lmo-88aXjH-7ebkLJ-7kC29c-7y5s5F-4EjNgb-8haTHP-6vFVwC-8MKgfh-JTNRrs-5XGhQV-8cPnhS-79jkUz-2n6GfrF-6Zc5vM-2n4hSha-6tLKKG-3y8tGE-2n6mZx4-7yEsoE-7zMwi3-8g6V5s-8vbpf7-5qa6CD-27aw5iD-6Bh5W8-5pU3oT-5wnmQ2
https://creativecommons.org/licenses/by-sa/2.0/
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Uvod: Zena pouZivajuca zariadenie Windows Mobile v parku s dietatom od Gail je
licencovanda CC BY-ND 2.0.

Digitalne technoldgie a digitalna energeticka transformacia: Inteligentny merac ,Echelon”
od Patrika Tschudina je licencovany CC BY 2.0.

Kyberbezpecnost v energetickom sektore: Mobilny pracovnik od Michaela Coghlana je
licencovany CC BY-SA 2.0.

Zvysenie ochrany sukromia, bezpecnosti a istoty v oblasti energetiky: udaje od Arismendy
Polanco su zdielané na Public Domain Mark 1.0.



https://www.flickr.com/photos/29881930@N00/2086641268/in/photolist-PtsiZn-AxzJMZ-PijbB8-NUXVUU-2gViDpA-NdW3oJ-PfKN9j-Nfb96F-3MHdHM-4boAmW-2fuuFFf-PqeRi9-4bozcs-4bjyva-RNKkU2-PfKz1f-nsDjpx-dRfa29-nJ7PHT-cacewm-EZJPtz-dRfa5C-4bozKA-NdRPLh-9UfViF-JDjTuU-NdTUGW-PijsAH-21VkEwJ-Pijm1Z-PfH11m-7S5qAB-2jxsqZA-Nf7Fqc-eax6ap-PFv9w3-NfaXwV-aD94hz-PtqZhK-2m4Ue5M-Pqfz2j-PijmSZ-Pqfx15-7ifwn-nJ813Q-NfaVHe-B6WS7m-9UiHV1-PioqZP-nJ7Q6r
https://creativecommons.org/licenses/by-nd/2.0/
https://www.flickr.com/photos/patsch/9684354999/
https://creativecommons.org/licenses/by/2.0/
https://www.flickr.com/photos/mikecogh/7348035690/in/photolist-ccjB1w-K4ZqX8-2kpE5gY-8QyWVd-dTPuNU-mjhDwB-6yWipj-euRpUt-5Zdg9Y-QwTkBU-2eqb6f-pmsEtk-2muayb-2pbZ1wE-2p9z64a-2pcDGAY-6wYnff-ZrfdFc-9bbHtb-2mpRbt-78ePNM-79xHCG-2i7kHuT-2gVivxD-2mEwEj1-2igdAk5-Dd9fH-CzAXZF-CbHjC4-6UyDkY-A7eb8m-CYHyxw-NH8hsQ-8iCE9x-ci5BKj-f2yN36-CbHjdX-23Y4ydt-2euUdGW-2jimBiw-rFxbu-rFxb9-29KmRFS-dMYP26-MLsn1-KxWoiy-Bb9o-bk53au-6NZfwr-CbHjig
https://creativecommons.org/licenses/by-sa/2.0/
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